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前言

21世纪计算机基础教育的发展是以高职高专应用型与专业理论型教育并存、共同发展为特征的教育模
式。
本科的教学往往是偏重理论教育，学生实践能力普遍偏弱，与生产实践脱离较远，而专科又是本科的
浓缩。
因此，解决现阶段出现的教育现状与社会需求严重脱节问题的最好的办法是大力发展高等职业教育。
高职高专教育是高等教育的重要组成部分，具有高等教育和职业教育的双重属性，其教学目的是使学
生既掌握所学专业的基础知识和基本理论，又掌握该专业应具备的职业技能，并具有运用所学知识分
析和解决实际问题的综合能力，从而成为各行业的中高级专门人才。
国家已经认识到发展高等职业教育对我国建设的重要。
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内容概要

网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论
、信息论等多种学科的综合性学科。
网络安全问题在许多国家已经引起了普遍关注，成为当今网络技术的一个重要研究课题。

    本书利用通俗的语言阐述了网络所涉及的安全问题，主要内容包括：网络安全基础知识、操作系统
安全、网络通信安全、Web安全、数据安全、病毒及其预防、黑客攻击与防范、防火墙技术，还介绍
了几种网络安全产品及有关网络安全的法律法规。

    本书不仅适合高职高专学生使用，同时也适合于任何对网络安全感兴趣的读者。
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章节摘录

插图：个人计算机一般使用NFS来对服务器的目录和文件进行访问（NFS仅仅使用IP地址来验证客户）
。
一个攻击者几小时就可以设置好一台与别人使用相同名字和lP地址的个人计算机，然后与UNIX主机建
立连接，就好像它是“真的”客户。
这是非常容易实行的攻击手段，但应该是内部人员所为。
网络的电子邮件是最容易被欺骗的，当UNIX主机发生电子邮件交换时，交换过程是通过一些有ASCII
字符命令组成的协议进行的。
闯入者可以用Telnet直接连到系统的SMTP端口上，手工键入这些命令。
接受的主机相信发送的主机，那么有关邮件的来源就可以轻易地被欺骗，只需输入一个与真实地址不
同的发送地址就可以做到这一点。
这导致了任何没有特权的用户都可以伪造或欺骗的电子邮件。
1.3.4有缺陷的局域网服务和相互信任的主机主机的安全管理既困难又费时。
为了降低管理要求并增强局域网，一些站点使用了诸如NIS和NFS之类的服务。
这些服务通过允许一些数据库（如口令文件）以分布式方式管理以及允许系统共享文件和数据，在很
大程度上减轻了过多的管理工作量。
但这些服务带来了不安全因素，可以被有经验闯入者利用以获得访问权。
如果一个中央服务器遭受到损失，那么其他信任该系统的系统会更容易遭受损害。
一些系统（如rlogin）处于方便用户并加强系统和设备共享的目的，允许主机们相互“信任”。
如果一个系统被侵入或欺骗，那么对于闯入者来说，获取那些信任其他系统的访问权就很简单了。
如一个在多个系统上拥有账户的用户，可以将这些账户设置成相互信任的。
这样就不需要在连入每个系统时都输入口令。
当用户使用rlogin命令连接主机时，目标系统将不再询问口令或账户，而且将接受这个连接。
这样做的好处是用户口令和账户不需在网络上传输，所以不会被监视和窃听，弊端在于一旦用户的账
户被侵入，那么闯入者就可以轻易地使用rlogin侵入其他账户。
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编辑推荐

《计算机网络安全(第2版)》是由科学出版社出版的。
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