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前言

因特网的迅速发展，促进了网络互联、信息共享与信息的全球化。
信息全球化不但为我国带来发展机遇，也向我们提出了严峻的挑战。
多年来，国外的主流操作系统Windows等主宰了IT市场，与此同时，基于Windows操作系统的应用也
成为黑客攻击的主要目标。
当前，随着网络互联范围的扩大，信息与网络安全已成为全球关注的问题，从一定意义上讲，没有信
息系统的安全，就没有完整的国家安全。
我们应该从战略的高度考虑信息系统的安全，不仅应当重视信息系统的防范，同时应当重视针对网络
与主机系统的攻击技术与手段，更好地保护我国基础信息网络和重要信息系统的安全。
以往，我们的科研工作与实际工作大多数以防范为主，近年来，虽然我国有关数据加密、防火墙、入
侵检测、备份与恢复、PKI公钥基础设施等的论文、著作、技术报告与工程项目日益增多，但是，专
门涉及网络攻防、网络攻与防并重的专著，还不多见。
实际上，网络攻击技术与网络防范技术是密不可分的，二者是相辅相成、相互促进、螺旋式发展的。
因此本书的出版恰逢其时，将会对促进我国信息安全事业的发展起到积极作用。
本书由我国著名信息安全学者卿斯汉研究员领衔编著。
全书共分20章，由网络攻击的历史、现状和发展趋势；网络攻击的目标与分类方法；网络攻击模型；
网络攻击身份隐藏实战技术；网络攻击目标系统信息收集实战技术；网络攻击弱点挖掘实战技术；网
络攻击目标权限获取实战技术；网络攻击活动隐藏实战技术；网络攻击实施实战技术；网络攻击开辟
后门实战技术；网络攻击痕迹清除实战技术；常用的网络攻击关键技术原理剖析；网络重要服务的攻
击理论与实践；网络攻击案例；网络攻击的防范策略与体系；防火墙技术原理与应用；弱点检测技术
原理与应用；入侵检测技术原理与应用；网络诱骗系统原理与应用；计算机及网络攻击应急呼应及取
证等章节组成，涵盖了网络攻防领域的主要内容。
本书对网络攻防进行了清晰和完整的描述，不仅深入阐述了网络攻防的技术原理，而且通过大量实例
对攻防的技术原理进行佐证，反映出当代网络安全攻防研究发展的趋势。
卿斯汉研究员及其项目组成员，长期从事信息系统安全的基础理论与关键技术研究，在信息安全域有
很深的造诣和丰富的实践经验。
本书通过作者的工程实践，包括一些国内外文献中鲜有的技术细节，可以加深读者对网络攻防内涵的
理解。
本书内容丰富，取材合理，有理论，有实践，是一部特点鲜明、深入浅出的网络攻防专著。
我衷心祝贺本书的顺利出版，我相信，她的面世将有力地促进我国信息安全事业的发展，并产生广泛
影响。

Page 2



第一图书网, tushu007.com
<<网络攻防技术原理与实战>>

内容概要

本书是一本系统论述网络攻防与信息对抗的专著。
书中总结了目前网络攻击现状与发展趋势，详细地分析了计算机及网络系统面临的威胁与黑客攻击方
法，详尽、具体地披露了攻击技术的真相，给出了防范策略和技术实现措施。
    全书共分20章，主要内容包括：网络攻击的历史、现状和发展趋势，网络攻击的目标与分类方法，
网络攻击模型，各种实际攻击技术，常用的网络攻击关键技术原理，网络重要服务的攻击理论与实践
，网络攻击案例，网络攻击的规范策略与体系、防火墙技术原理与应用、弱点检测技术原理与应用、
入侵检测技术原理与应用、网络诱骗系统原理与应用、计算机及网络攻击应急响应及取证等。
    本书可以作为计算机、通信、信息安全专业本科高年级学生、硕士生和博士生的教材，也可供从事
网络与网络安全工作（企业IT人员、网络管理和维护人员、网络应用开发者）和有关方面研究工作的
广大工程技术人员参考。
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的目标权限获取  7.3 基于网络系统弱点的目标权限获取  7.4 基于网络账号口令破解的目标权限获取  7.5 
基于网络欺骗的目标权限获取  7.6 基于TCP会话劫持的目标权限获取第8章 网络攻击活动隐藏实战技术
详解  8.1 进程活动隐藏  8.2 文件隐藏  8.3 网络连接隐藏  8.4 网络隐蔽通道第9章 网络攻击实施实战技术
详解  9.1 网络可控性攻击实施  9.2 拒绝服务攻击实施  9.3 网络保密性攻击实施  9.4 网络完整性攻击实施 
9.5 网络抗抵赖性攻击实施第10章 网络攻击开辟后门实战技术详解第11章 网络攻击良迹清除实战技术
详解  11.1 UNIX系统攻击良迹清除基本原理与实例  11.2 Windows NT系统攻击良迹清除基本原理与实例
 11.3 防火墙系统攻击痕迹清除基本原理与实例  11.4 入侵检测系统攻击痕迹清除基本原理与实例  11.5
WWW服务攻击痕迹清除基本原理与实例第12章 常用的网络攻击关键技术原理剖析  12.1 口令破解技术
原理剖析  12.2 网络嗅探技术原理剖析  12.3 网络端口扫描技术原理剖析  12.4 缓冲区溢出攻击技术原理
剖析  12.5 拒绝服务攻击技术原理剖析第13章 网络重要服务的攻击理论与实践  13.1 防火墙系统攻击理
论方法与实践  13.2 网络入侵检测系统攻击理论方法与实践第14章 网络攻击案例  14.1 UNIX WWW网站
攻击实例  14.2 MS SQL数据库攻击实例第15章 网络攻击的防范策略与体系  15.1 网络攻击防范策略  15.2 
常见的网络安全保障体系模型第16章 防火墙的技术原理与应用  16.1 防火墙概述  16.2 防火墙技术  16.3 
防火墙的系统结构第17章 弱点检测技术的原理与应用  17.1 弱点检测概述  17.2 弱点检测技术  17.3 弱点
扫描器的系统结构、原理和分类  17.4 弱点数据库第18章 入侵检测技术的原理与应用  18.1 入侵检测概
述  18.2 入侵检测技术  18.3 入侵检测系统的结构与分类  18.4 常见的入侵检测系统及应用第19章 网络诱
骗系统原理与应用  19.1 网络诱骗技术概述  19.2 网络诱骗系统的体系结构  19.3 网络诱骗技术  19.4 常见
的网络诱骗工具及产品第20章 计算机及网络攻击应急响应与取证  20.1 计算机及网络攻击应急响应 
20.2 计算机及网络攻击取证附录1 常见默认账号与口令附录2 专家们公认最危险的20个安全弱点及防范
附录3 网络攻击工具网址主要参考文献
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章节摘录

插图：网络信息系统的安全问题不仅涉及保密性，而且涉及到完整性、可用性、可控性等多个方面。
恶意事件、突发事件、恐怖主义和国家敌对行为等都将影响到信息系统的安全。
2000年发生的以网络瘫痪为目标的黑客攻击事件震惊了全美国，从受攻击的商业网站到各个网络公司
，从联邦调查局到司法部，乃至白宫和国会，都受到了巨大的震撼。
受社会政治环境气候影响，重大事件常常触发网络攻击的发生。
黑客们攻击Web网站，修改主页，表明自己的观点，扩大影响。
纵观计算网络发展，网络攻击事件时有发生。
据有关资料统计表明，从事计算机业务的工作人员中，工程人员占70％以上，内部人员占65％左右。
同时“白领犯罪”分子占绝大部分，大部分网络安全事件与内部人员相关。
堡垒最容易从内部攻破，如何有效地防止内部人员作案是网络安全急需解决的问题。
网络技术在造福人类的同时，也成为犯罪分子作案的工具。
种种网络安全事件向人们敲响了警钟，网络安全绝不可掉以轻心。
网络安全事关重大，必须努力寻求解决办法。
网络安全在攻击和防御的对抗中，不断向前发展。
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编辑推荐

《网络攻防技术原理与实战》由科学出版社出版。
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