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内容概要

这是一本基于Windows操作系统上网用户的系统及网络安全图书。
　　网络安全问题层出不穷，千万不要因为缺乏准备的头脑而成为下一个替罪羔羊！
Internet安全已经成为所有电脑用户不可或缺的基本知识——除非你不准备上网，而使用Windows防火
墙或者安装杀毒软件就能万事无忧了吗？
当然是Mission Impossible！
！
在各种木马、恶意或间谍程序、傀儡或僵尸程序、后门程序、跳板程序、蠕虫、病毒⋯⋯四处横行
的Internet世界，仅仅使用功能简单的Windows防火墙或者防病毒软件已经不可能保障你的电脑安全。
然而求人不如求己，每位上网者必须充实与了解网络安全的基本知识，然后才可能针对各种不同的黑
客手法进行有效防范，有效地保障浏览网页、收发E-mail、下载资料、聊天等操作的安全。
　　本书适合每位Windows联网用户以及各类网络办公企业。
同时也适合 Windows——特别是Vista和操作系统DIY爱好者，更对社会培训班、现代办公企业受益匪
浅。
　　光盘内容为书中所用部分工具的安装程序。
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书籍目录

Part 1 防毒、防黑的认知与基本观念　Internet 世界的基本原理　端口的角色与功能　黑客与病毒入侵
或攻击的目标　病毒的定义与说明　讨论与研究　Q1 黑客或病毒通常使用哪些方法来入侵或攻击一
般上网的个人机? 如何针对 这些方法来 进行围堵与防御以达到有效防护?　Q2 黑客或病毒通常使用哪
些方法来入侵或攻击网站与各类型服务器? 如何针 对这些方法来 进行围堵与防御以达到有效防护? 
　Q3　如何对一般上网电脑进行有效的预防措施，以防止黑客或病毒的入侵或破坏?　Q4　有哪些防
护措施是一般上网的个人机必须要实现的?  　Q5　一般上网个人机的防黑杀毒流程是为何?　Q6　一
般上网电脑如何将自己上网的IP地址隐藏起来，使黑客无法找到以避免被入侵或攻击?　Q7　有哪些
方式可以将自己的lP地址隐藏，不让别人找到?或找起来很困难?　Q8　有哪些方法可以架构出虚拟IP
地址来上网?　Q9　一般上网电脑如何使用虚拟lP的方式来避免黑客的直接入侵与攻击?　Q10　虚拟IP
一定要使用路由器(Router)或集线器(HUB)才能实现吗?　Q11　如何以最低的工本来架构出虚拟IP?
　Q12　一定要使用DHCP才能让网络中的每台电脑都有lP地址上网吗?　Q13　如何监控我的电脑中各
网络程序的进出状况，并针对可疑的程序进行拦截查看?　Q14　如何对可疑的程序在网络存取时进行
阻挡，不让它运行?　Q15　如何让我来决定哪些程序可以进行网络存取，哪些不行?Part 2 IP、端口防
护与架构专属防火墙 (含无线上网防护)Part 3 Windows 系统防毒防黑Part 4 木马、间谍、恶意、傀儡、
僵尸程序、病毒－防护与歼灭Part 5 浏览器、邮件、实时通信、聊天室的毒黑防护Part 6 网络服务器的
防毒防黑
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编辑推荐

预防永远胜于治疗，防止各种不速之客进入你电脑中并不如想像中的困难，只要坚守一些基本原则，
防护好几个重要的关卡，就可以让它们很难越雷池一步。
在《重拳出击:Windows防黑杀毒大作战》中，改用更新、更聪明的防火墙，不仅可以把守网络重要关
卡，也能监控可疑或恶意行为；对于找出木马、恶意或间谍程序、傀儡或僵尸程序、后门程序、跳板
程序、病虫、病毒⋯⋯提出更有效的防护与抓出不速之客的方法；而仿冒网页(网页钓鱼，Phishing)的
诈骗手法也有更新、更彻底的防护之道，相信必定能让你的电脑或网络服务器从此远离各种伤害与威
胁。
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