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前言

　　自从1991年在美国召开的国际计算机专家会议上首次提出“计算机取证（Corn-puter Forensic）”
术语以来，随着互联网的普及和计算机犯罪案件的增多，计算机取证一直是信息安全领域中的热门话
题，国际上几乎每年都要召开以计算机取证为主题的学术会议，用于计算机取证的技术工具逐渐发展
成为信息安全产业的一个特殊种类，甚至很快也有了诸如“国际计算机证据组织（IOCE）”之类的“
非政府”组织。
自然，近年有关计算机取证的专业书籍也出版不少，其中涉及基础理论、取证技术和取证工具的专著
先后被译介到国内，这些工作对国内计算机取证的研究和实践都起到了十分重要的推动作用。
　　因而，当王智慧先生将他与几位朋友的译著《Windows取证分析》的清样送来之后，我是怀着几
分欣喜，利用两个周末的余暇认真奉读的。
所以如此，一是因为智慧本人一直致力于，也乐于、长于计算机取证工作，在理论功底和实践经验上
颇有见地并屡建奇功，能人他法眼的书籍自有不凡之处；二是因为对Windows的取证是现实生活中最
常见，也最复杂的一项工作。
据智慧介绍，原书作者Harlan Carvey曾在美国军方长期从事信息安全工作，有过十多年的取证工作经
验，并且有过《Windows取证和事件恢复》一书面世，颇受业内人士推崇。
有着这样的专业背景，加上今年岁末难得的晴天暖阳，我的两个周末是在愉快地阅读中度过的。
　　掩卷之时，正值满月初升。
回味本书，觉得有三点特别的感受不得不说：一是知识内容上的创新。
初看书名，很容易会先人为主地把它看作作者旧作《Windows取证和事件恢复》的翻版。
其实不然，正如作者在前言中声明的，他不想将此书写成旧作的续集，细读本书中对开机取证、注册
表分析的深入解析和在文件分析、内存分析、Root-kits分析方面的独到体会，你会相信作者说到做到
了。
二是技术工具上的创意。
本书介绍了不少现实可用的取证工具，这些工具能帮助读者更好地理解和体会作者在书中提出和阐述
的概念，而且这些工具并非对Encase之类的商业产品的简单罗列，而是精选了不少当下热门的“活的
”网上新宠，尤其可喜的是，有的工具就是作者本人的杰作，用自己的看家本领说事，应该算是有创
意。
三是实践经验上的创见。
由于作者在此领域有十多年的工作经验，本书中列举的实例很多是自身实践的积累，不少实例是在其
他同类书籍中找不到的。
例如结合英国布莱尔政府Word格式文档的信息泄露案例，作者介绍的与“对象链接嵌入技术（OLE）
流”相关的信息痕迹与恢复经验，以及反复强调的可重复性和取证数据的自动化处理等体会，也都是
其他著述鲜有涉猎的。
　　当然，如果要说本书不够过瘾的地方，可能要算第6章“可执行文件分析”部分，这本是当前恶
意软件（间谍软件）作恶的重要环节。
由于涉及逆向工程技术，作者的意见是可以就此另写一本书，因而分析不深。
另外，从理论上讲，本书对分布式取证、自动化取证的后处理、数据挖掘和包括交换文件、休眠文件
等在内的内存分析等热点问题尚可再深入一些。
考虑到本书专为实践需要而写，面面俱到反倒有些苛求和不妥。
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内容概要

本书的写作源于实战的需要，主要关注Windows取证分析这一技术领域，主要讨论了Windows统开机
和关机的不同时刻对证据数据收集和分析的技术问题，重点阐述了Windows内存分析、注册表分析、
文件分析、可执行文件分析，以及Rootkits等内容。
本书不仅为取证分析人员、调查人员和应急响应人员提供参考，也可为政府和公司的调查人员、司法
官员及对Windows取证分析感兴趣的读者提供参考和帮助。
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作者简介

Harlan Carvey（CISSP），同时也是《Windows取证和事件恢复》（Windows Forensics and Incident
Recovery）一书的作者。
Harlan Carvey是硅谷北部和大都会地区的计算机取证与应急响应顾问，现在他为全美所有地区的客户
提供紧急事件响应和计算机取证服务。
Harlan的专业领域
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章节摘录

　　第1章　开机取证：数据收集　　引言　　传统调查过程中，传统的方法是现场调查人员直接关
闭计算机，然后取得系统硬盘的按位镜像。
这种方法简单实用，但是在当前很多实际的调查过程中却不再适用。
调查人员和应急响应人员发现有些案例中面临的问题，不能通过硬盘镜像找到答案。
例如，在一些通过即时聊天过程诱骗的儿童失踪案中，如何最好地处理证据就是这样一种情形，这种
情形在与一些司法官员的交流中也得到了证实。
　　该问题并不是仅困扰司法人员。
很多案件中，最佳的证据和信息源存在于计算机内存中（网络连接、即时聊天客户端的内容、即时聊
天进程的内存数据等），因为一些即时聊天程序客户端并不自动保存聊天记录信息。
另外一些案件中，调查人员需要知道系统中是否有木马或者恶意程序的运行，敏感的数据文件是否从
该系统中被复制，在系统运行的时候，到底发生了哪些行为。
技术支持人员通过IDS或者防火墙发现异常／问题流量的时候，经常直接关闭产生这些流量数据的系
统，而不管流量数据产生的原因。
类似这些情况，调查人员都需要进行开机取证（live response）——在系统运行的时候收集数据。
开机取证措施也会有一些负面影响，本章将讨论这些问题。
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