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内容概要

本书作者根据自己丰富的安全领域的经验，详细介绍了如何利用免费的工具来保护网络安全，讨论
了Nmap，Wireshark，Snort和Nessus等工具的使用方法，同时辅以大量的实例，深入阐述入侵检测系统
、漏洞扫描、防火墙使用、事件日志等内容。
适用于任何对网络安全感兴趣的读者参考。
     本书特色：    详细介绍利用Nmap Wirestark Snort和Nessus等工具免费实现最顶级的网络安全保护。
    提供了入侵检测系统、漏洞扫描、防火墙配置及更多的实例研究。
    参考网站包含几十个可运行脚本和工具。
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作者简介

Eric Seagren，拥有CISA，CISSP-ISSAP，SCNP，CCNA，CNE-4，MCPP+I和MCSE-NT证书，有10年的
计算机行业从业经验。
近8年来，他为一家“财富”前100强的金融领域的公司提供服务。
Eric的计算机职业生涯从接触Novell服务器开始，并且在一家休斯敦本地的小公司从事排除一般网络故
障的工作。
由于他一直在金融服务行业工作，故职位和职责都得到稳步提升，职责包括服务器管理、灾难恢复、
业务连续性协调员、千年虫修补、网络脆弱性评估和风险管理。
过去几年，他是一名IT构建师和风险分析师，设计并评估了安全的、可扩展的冗余网络。
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章节摘录

第1章 免费安全产品的商业案例引言你也许正在寻找解决安全问题的省钱的方法，并且想对可用的免
费工具有更多了解。
本书将介绍一些最好的免费产品。
在一些环境中，首倡并实现任何类型的安全措施都会使你陷入麻烦中，即使有最好的计划，也会产生
问题。
本章将帮助获得所需要的支持，以便实施一个低成本的产品。
无论是对解决方案进行修改并需将修改后的解决方案卖给经理的人，还是需要明白一个特定的免费软
件的真正含义的决策者，本章都有助于找到所需的安全产品。
本章将讨论免费产品的一些隐性成本，并且阐明这些产品所带来的后果；本章也将说明一个事实：在
很多情况下，一个免费包和一个商业产品之间一对一的比较是不合理的。
有了所有的信息，就应该能够提出一个解决方案并以一些令人信服的商业数据来支持自己的洗择。
使用免费安全产品的成本至于安全产品，生活中没有什么事是免费的。
可能不用为一个安全产品本身付钱，但有关实施产品的费用(这点并不明显)也许就免不了了。
很多情况下，安全需要指定哪个产品合适。
如果没有一个可用的免费产品，则不得不使用商业产品了。
幸运的是，有很多高质量的免费产品可用。
后面章节的内容旨在以各种混合等级提供一系列产品。
如果未经充分了解和研究就急不可待地实施一个免费产品，则有可能会比购买一个商业产品花费更多
。
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