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前言

　　战争年代保密通信对于战争的胜负起着十分关键的作用。
第二次世界大战中，美军正是凭借破译日本的高级密码“紫密”，击毙了日本海军大将山本五十六，
扭转了美军在太平洋战场上的被动局面。
同样在欧洲战场上也因为盟军破译了法西斯德国的恩尼格马密码而掌握了欧洲战场的主导权。
有军事科学研究者和历史学家说：没有恩尼格马密码的破译，欧洲战场上的第二次世界大战至少还要
再持续2年，还要再付出2000万人生命的代价。
第二次世界大战中两个密码的破译已成为众所皆知的密码攻防战中的范例。
　　保密通信不仅在军事等领域发挥着独特作用，而且对当今的社会发展也日渐重要。
网络信息安全问题是随着网络的发展而产生和发展的。
最初设计互联网的目的是为使用者提供一种弹性、快速的通信方式。
初期互联网的使用者都是一些知识层次较高，具有一定身份的人群。
因为网络信息有限，网络用户比较单一，使用目的也比较单纯，所以最初的网络并不存在明显的安全
问题。
20世纪90年代，由于商业的进入与应用的推动，互联网获得了迅猛的发展，现在网络已经无处不在、
无时不在、无孔不入，人类产生了严重的互联网依赖，信息处理依靠计算机，信息通信依靠互联网，
各行各业都严重依赖互联网。
网络中的内容越来越丰富，网络中信息的价值也越来越大。
网络用户变得异常复杂，不法之徒可能出于经济的目的、政治的目的、个人的目的等利用网络中的各
种漏洞对网络实施攻击，达到自己不可告人的目的，并且造成网络瘫痪、丧失机密、丢失数据、服务
质量下降等网络安全事故，造成国家、机构、组织、个人等严重的经济、政治、社会及组织形象等方
面的损失。
敌对国家可能通过瘫痪一个国家的通信指挥系统、经济系统，攻破保密通信系统而达到战胜、控制一
个国家的目的。
　　因此网络安全不仅仅是一个技术问题，更是一个经济、政治问题。
是否能保证网络信息安全足以影响一个国家的国家安全、经济发展、社会稳定。
因此信息保障能力已经成为国家综合国力的重要组成部分，成为未来国际竞争、企业竞争的杀手锏，
是国家的头等大事。
没有信息安全就没有真正意义上的政治安全，就没有稳固的经济安全和军事安全，就没有完整意义上
的国家安全。
包括网络安全在内的信息安全问题，成为世界各国所面临的共同难题。
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内容概要

本书是一本现代密码学的入门书，书中系统地讲解了现代密码学研究所需要的预备知识、基础理论与
研究中使用的理论工具、证明方法、协议构造方法，以及现代密码学研究的若干前沿领域。
全书分10章，内容包括预备知识、理论计算机科学基础、数论与代数基础、传统密码学协议的设计与
分析、单向散列函数与随机性、公开密钥算法与数字签名、数字承诺、零知识证明与不经意传输、多
方保密计算、量子密码学等。
    本书可作为数学、计算机科学与技术、信息安全、通信等专业科研人员的参考书，也可供相关的教
师、研究生参考。
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