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前言

在规模日益增长的互联世界中，网络安全举足轻重。
通过对有线和无线通信系统及其协议的改善，可以获得高速度、高可用性、低成本的通信服务，这促
进了高速骨干网的发展，并且为专有和公共网络的终端用户带来海量信息。
如今，人们在家里就能收发实时数据，从而获得高质量的通信和全方位服务。
开发、部署和管理大规模可靠网络方面的进展，不仅促成了新服务的出现，同时构建了一种能够提供
广泛的消费性服务的底层网络架构。
相比传统网络架构提供的服务，其价格更为低廉。
所有这些网络的发展演变，尤其是互联网这一公共网络的发展，正在改变全球经济。
在公共和专有网络上大量部署的网络服务中，必然涉及包含个人数据甚至敏感数据的交易和服务。
一些简单的日常业务，按次计费和有线电视电话等，都能通过电话银行、网上银行和信用卡完成支付
。
这类业务不仅需要高度保护交易中敏感数据的安全性，同时还必须确保网络服务的完整性和可用性。
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内容概要

本书由网络安全领域的知名专家编写，涵盖了有关网络安全领域最新研究进展，包括当前研究现状、
面临的挑战，以及热点的研究方向和方法。
全书内容分为四个主要部分：互联网安全，安全服务，移动通信与安全，以及信任、匿名和隐私。
每个部分都包含若干章节，分别讲述相关领域的最新研究结果和发展趋势。
为了阅读方便，本书在附录中为入门读者提供了必备的背景知识，包括密码学入门、法律、网络安全
标准。
    本书可作为信息安全、密码学、通信、计算机等相关专业高年级本科生、研究生的参考书，也可供
网络安全研究人员和专业技术人员阅读参考。
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章节摘录

插图：或者是软件（如应用软件、配置文件）。
对资产的保护可以通过几个安全机制来实现，即从安全威胁和漏洞出发，着眼于预防、检测或恢复。
安全威胁是指任何对资产产生危害的事件。
如果安全威胁得以实现，那么IT系统或网络将遭受安全攻击。
攻击者或威胁代理是指任何实施攻击的主体或实体。
威胁的影响取决于实现这一威胁可能给资产或资产所有者带来损失的程度。
安全漏洞是指系统中任何使资产容易受威胁的特征。
威胁、漏洞和资产的结合为威胁实现的可能和威胁实现的影响提供了一种可量化的方法。
这种量化方法得到的结果就是众所周知的安全风险。
因此，安全机制提供了降低系统安全风险的能力。
值得注意的是，系统和网络的安全不单只依赖于安全机制的技术层面。
在几乎所有的信息系统和网络中，我们常需要把规程和组织措施与技术机制相结合，以达到预期的安
全目标。
计算机网络（或简称网络）是许多相互联系的计算机的集合。
如果两个或两个以上的计算机系统可以通过共享的访问媒介相互发送和接收数据，那么它们就可以被
看做是连接的。
计算机网络中的通信实体通常被称为代理、主体或实体。
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编辑推荐

《网络安全:现状与展望》：Network Security provides the latest research and addresseslikely future
developments in network security protocols,architectures, policy, and implementations. It covers a wide rangeof
topics dealing with network security, including secure routing,designing firewalls, mobile agent security, Bluetooth
security,wireless sensor networks, securing digital content, and muchmore.Leading authorities in the field provide
reliable information on thecurrent state of security protocols, architectures, implementations,and policies
Contributors analyze research activities, proposals,trends, and state-of-the-art aspects of security and provide
expertinsights into the future of the industry.
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