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前言

继我们的几本黑客书持续热销之后，我们收集了很多网友的反馈信息，他们迫切希望能够尽快看到一
本有别于目前市场上常规黑客技术讲解的书，迫切希望了解一些更为高级一点的黑客技术和防御技巧
。
虽然黑客入侵各大网站的事读者们大多略知一二，但可能对病毒、木马程序、破解密码、篡改分数等
名词仅仅是知道而已。
本书内容为了使读者在最短时间里轻松掌握电脑各方面应用的基本知识，快速解决实际工作中遇到的
问题，特意为广大读者朋友量身定制了这本《黑客攻防秘技实战解析（第2版）》，以深入剖析入侵
过程为主线来展开全书内容，向读者介绍入侵者如何实现信息的搜集，如何通过获取的信息打开目标
服务器的切入点（基于身份验证、漏洞、木马的入侵），如何实现入侵（即远程连接），入侵后如何
执行各种任务，如何留下后门以便再次进入系统，以及入侵者如何清除系统日志防止目标服务器发现
入侵痕迹。
但不可避免的是，书中要涉及到一些具体的实例，因为只有这样才能够使本书的内容生动、翔实和具
有可说服性。
为此，考虑到大多数读者均是互联网用户，如果直接在互联网上进行一些实例讲解，不仅写作难度需
要大大增加，而且容易引来一些不必要的操作误导和社会危害。
因此，本书中所有实例写作时只是在一个模拟的局域网内调试通过。
本书最主要的精髓在于：希望读者能够运用本书介绍的黑客攻击防守方法去了解黑客，进而防范黑客
的攻击，使自己的网络更加安全。
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内容概要

本书会对每一个入侵步骤作详细的分析，以推断入侵者在每一入侵步骤的目的以及所要完成的任务，
并对入侵过程中常见问题作必要的说明与解答。
全书共分为13章，主要包括：Windows系统中的漏洞、Windows系统漏洞防范、诠释黑客的攻击方式
、黑客常用入侵工具、跨站攻击技术、SQL注入攻击与防范、数据库漏洞入侵与防范、Cookies攻击与
防范、网络上传漏洞的攻击与防范、恶意脚本入侵与防御、编程攻击与防御实例、数据备份升级与恢
复等内容。
　　本书内容丰富全面，图文并茂，深入浅出，面向广大网络爱好者，同时可作为一本速查手册，适
用于网络安全从业人员及网络管理者。
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作者简介

武新华，2003年底开始创立新起点IT图书创作室，至今已发表数十部计算机图书，在计算机图书领域
产生了较为深远的影响，与各大出版社建立了长期、广泛的合作关系。
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章节摘录

插图：
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编辑推荐

《即学即用:黑客攻防秘技实战解析(第2版)(附赠DVD-ROM光盘1张)》：攻防实战+视频教学+技术支
持=黑客速成秘技。
专业经验分享。
作者团队由具有十余年网络安全和教学经验的专家组成，其编写的图书在业界有深远的影响。
攻防实战训练。
提供大量操作实例，帮助读者全面掌握黑客攻击和防御技巧，轻松成为电脑安全高手。
超值多媒体教学光盘。
400分钟29个任务的多媒体语音教学录像。
《即学即用:黑客攻防秘技实战解析(第2版)(附赠DVD-ROM光盘1张)》PPT电子课件。
学习任务。
Windows系统中的漏洞。
Windows系统漏洞防范。
诠释黑客的攻击方式。
黑客常用入侵工具。
跨站攻击技术。
SQL注入攻击与防范。
数据库漏洞入侵与防范。
Cookie攻击与防范。
网络上传漏洞的攻击与防范。
恶意脚本入侵与防御。
编程攻击与防御实例。
数据备份与恢复。
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