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内容概要

　　本书是工业和信息化部全国网络与信息技术培训考试项目(NTC)网络与信息安全专业指定教材。
网络与信息安全是一门涉及计算机科学、网络技术、网络安全技术、通信技术、密码技术、信息安全
技术、应用数学、数论、信息论等多种学科的综合性科学。
网络与信息安全问题在许多国家已经引起了普遍关注，成为当今信息技术的一个重要研究课题。
《网络与信息安全》利用通俗易懂的语言阐述了网络所涉及的安全问题，主要内容包括第1篇(事前预
防)、第
2篇(事中监测与治理)和第3篇(事后恢复)三个部分。
第1篇内容包括网络安全概述、操作系统安全常识、病毒知识介绍、数据安全技术介绍和网络安全法
律法规；第2篇内容包括防火墙技术、黑客攻击与入侵检测、虚拟专用网、网络通信安全和Web的安全
；第3篇内容包括数据备份技术和安全恢复技术。

　　本书不仅适合各类院校及培训机构学生使用，同时也适合于任何对网络与信息安全感兴趣的读者
。
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作者简介

胡铮，高级工程师、全国网络与信息技术培训考试管理中心（NTC-MC）主任、全国网游动漫学院项
目管理办公室（GCC-MO）主任、工业和信息化部中国电子信息产业发展研究院培训中心副主任、工
业和信息化部IT及游戏动漫职业技能培训考试指定系列教材主编。

特长：国家一级武术师、国家一级武术散打裁判。

社会任职：国家级继续医学教育项目——IT人才培养课题负责人、广东省公安厅计算机信息网络安全
协会常务理事、广东省禅文化研究会常务理事、广东省生态学会高新技术技能培训基地主任、广东省
景观生态专业委员会副主任、广州医学信息协会常务理事等。
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编辑推荐

由于信息技术发展迅速，网络安全的相关技术在不断推陈出新，胡铮主编的《网络与信息安全》将从
网络安全的事前预防(第1篇)、事中监测与治理(第2篇)和事后恢复(第3篇)三个层面，采用通俗易懂的
语言，对网络与网络安全的各个方面进行阐述。
    第1篇内容主要是对网络安全相关知识的介绍，包括网络安全概述、操作系统安全常识、病毒知识介
绍、数据安全技术介绍和网络安全法律法规；第2篇内容主要是关于网络运行过程中的相关安全技术
，包括防火墙技术、黑客攻击与入侵检测、虚拟专用网、网络通信安全和Web的安全；第3篇内容主要
是关于在网络安全事故发生后如何恢复的技术，包括数据备份技术和安全恢复技术。
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