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内容概要

　　《普通高等教育“十二五”重点规划教材·公共课系列：大学计算机基础》根据国家教育部关于
《普通高校非计算机专业计算机基础教学指导意见》编写，并适当地加入了全国计算机等级考试基础
部分的大纲要求。
　　全书共9章，主要包括计算机基础知识、中文Windows XP操作系统、计算机网络基础和Internet应
用、Office应用基础、多媒体技术、数据结构与算法、程序设计基础、数据库基础和软件工程等内容。
　　《普通高等教育“十二五”重点规划教材·公共课系列：大学计算机基础》可作为普通高等学校
非计算机专业大学计算机基础课程教材，也可作为全国计算机等级考试基础部分的参考用书。
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章节摘录

版权页：   插图：   系统内的组件可分成两类，其中负责维护系统安全的称为安全组件，其余的称为非
安全组件。
安全组件实现内部的安全，分离这两种组件的界线可以形象地称其为安全防线。
操作系统和计算机硬件通常都位于安全防线内。
安全防线外一般是用户程序、数据、终端、调制解调器、打印机等由系统控制和保护的一类组件。
在安全防线内，组件的性质必须予以精确的定义，因为任意一个组件的微小机能失常都可能破坏系统
的安全性。
在安全防线内的某组件如果有机能失常现象，将可能导致把系统安全防线扩充到系统边界的危险，使
得原来在系统安全防线外的组件进入安全防线内。
 正如通过系统边界的接口需要精确地加以定义一样，对通过安全防线的接口加以精确定义也是至关重
要的。
这个接口由安全组件加以限制。
例如，操作系统中的系统调用表或者通信线路的电气参数就是进入安全防线的接口。
只要系统边界由外界加以限制，安全防线将由安全组件加以维持。
为了实现边界内的安全组件，必须仔细地定义一个完备的、连贯的以及受限制的安全防线接口规则。
 （3）识别与确认 为了保证系统（用户）有充分的能力来判断是否允许某个用户访问某个文件，系统
（或其他用户）必须有识别每个用户的手段。
 唯一识别符（以下简称ID）是一个用户名（如姓名、首字母缩写），没有人能够伪造或更改。
所有的访问请求都可以由它来检验。
识别符必须是唯一的，因为它是系统与用户打交道的唯一途径。
 把一个用户与唯一识别符相结合的过程称为确认。
确认过程总是需要用户输入一个口令，当然也可采用更先进的技术（如指纹鉴别器）。
识别过程（将某个用户的ID与一个程序相结合）与确认过程（将实际用户与该用户的ID相结合）很容
易混淆。
但是区分它们之间的差别是很重要的。
系统必须最大限度地隔离确认信息（唯一的ID）。
因为口令是秘密的，但用户的ID是非秘密的，仅当用户第一次对系统进行访问时需要提供口令，一旦
唯一ID被确认，系统就不再需要口令。
由于系统的安全完全依赖于口令的保密程度，所以使用口令的场合与次数愈少，暴露它的危险就愈小
。
 识别与确认是涉及系统、程序以及用户的一个总的过程。
用户可能需要知道它正在与哪个系统或系统中的哪个程序打交道。
它们必须通过一种系统与程序都不能伪造的途径来取得这些信息。
因而，网络中的系统需要彼此确认，仿佛每一个都是另一个的用户。
在许多情况下，一个程序冒充另一个程序或一个系统冒充另一个系统的能力是安全系统十分关心的严
重问题。
系统间与程序间的确认技术和用户与系统间的确认技术是完全不同的，这种情况下利用口令确认技术
是非常脆弱的，因为系统或程序每次使用口令都会导致口令对接收者的泄露，因而存在着潜在的危险
。
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