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内容概要

《信息安全漏洞分析基础》共分三部分，第1部分为理论篇，主要介绍漏洞分析理论研究基础，内容
包括漏洞的定义及产生、漏洞的状态及预测、漏洞的发展等；第2部分为方法技术篇，主要介绍漏洞
分析的工作内容及方法，内容包括漏洞发现、漏洞发布、漏洞修复、漏洞预防；第3部分为管理篇，
主要介绍漏洞分析管理工作的机制、模式及手段，从法律法规、基础设施、市场等方面，总结国内外
漏洞分析管理工作的现状及存在的问题，并对漏洞市场的管理方式进行了有益的探索，最后从漏洞标
识、漏洞补丁、漏洞信息等几方面总结和分析了国内外漏洞管理标准规范并提出了漏洞分析的准则框
架。

《信息安全漏洞分析基础》可作为信息安全从业人员、黑客技术发烧友的参考指南，也可作为信息安
全专业的研究生或本科生的指导用书。
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章节摘录

版权页：   插图：   （7）隐通道分析。
分析并验证被测目标当中是否存在非预期的信道（例如非法信息流），并分析其危害程度，有可能的
情况下，计算其潜在的通道容量。
 （8）其他分析方法。
分析被测对象在其他情况下的安全隐患，例如，升级过程中的安全机制、物理可接触情况下的安全性
等。
分析的过程，仍然是从攻击者的角度发起攻击行为，观察被测对象的反应并与预期结果进行比对，以
确定其安全隐患。
 渗透测试是从一个攻击者的角度出发的，测试的环境也是普通攻击者所处的环境。
然而，不同的攻击者有不同的环境。
例如，内部人员可以直接访问到软件系统，而外部人员则需要先获得访问权限，因此研究者提出了渗
透测试的层次模型，该模型主要将测试分为三层： （1）对软件及所在运行环境没有任何了解的外部
攻击者。
在这个层次上，测试人员只知道目标环境的存在以及当他们到达该环境时，他们有足够的信息来识别
它。
他们必须自己来决定如何才能得到访问权限。
这一层主要是社会人员，他们需要从各处收集信息才能艰难地达到目标。
 （2）能够访问软件所在的环境或系统外部攻击者。
在这一层，测试人员可以访问被测软件。
例如，对一个Web应用程序来说，他们可以登录并使用对网上所有主机开通的服务，然后他们可以发
起攻击，其攻击方式主要是口令猜测、寻找没有保护的账号、攻击网络服务器等。
服务器上的缺陷常常能提供所需的访问权限。
 （3）具有软件系统访问权限的内部攻击者。
测试人员拥有软件的系统账号，并可以作为授权用户来使用软件系统。
这类测试通常包含得到没有授权的权限或信息，并通它们来实现攻击者的目的。
在这个层次上，测试者对目标软件系统的设计和操作有很好的了解，攻击是以对软件系统具有足够的
认知和访问权限为基础发起的。
 4）渗透测试过程 图6·10介绍的渗透测试过程，主要是参考了漏洞假设计。
 （1）制定测试目标。
制定测试的范围、基本规则，定义测试目的等。
 （2）信息收集。
利用所有可以利用的资源对测试对象的功能、设计、实现和操作步骤进行检查，可以利用的资源可能
包括系统设计文档、源代码、用户手册等。
根据所获测试对象相关信息的多少，渗透测试可以分为白盒测试、灰盒测试和黑盒测试。
 （3）漏洞假设。
比较步骤（2）获得的信息和已知安全漏洞（如开放的安全漏洞）信息资源，这些资源包括供应商的
安全警告、CERT发布的漏洞信息等，得出测试对象可能存在的漏洞。
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