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前言

无线局域网(WLAN)与蜂窝网相比，具有传输速率高、使用灵活等特性，目前已在大学校园、公共场
所和企业等得到了初步应用。
未来具有多跳功能的WLAN将会在一些特定的应用领域变得越来越普及，如无线城市、无线校园等。
然而，无线传输介质的开放接入特性，使WLAN的安全性成为一个非常重要的技术问题。
本书是在西安电子科技大学计算机网络与信息安全教育部重点实验室多年研究成果的基础上，从安全
体系结构框架、安全协议、安生管理与评估，可信体系结构等方面对WLAN安全体系与技术进行了深
入研究。
内容全面，系统性强，涉及WLAN安全体系结构研究的多个方面。
若把wLAN安全接入协议、快速切换安全协议、Mesh安全协议、安全密钥交换协议、匿名协议等比作
“点”，则wLAN安全体系结构框架就是连接这些关键点的“线”，WLAN安全体系结构的自适应策
略、性能评估、安全构件组合方法就构成了WLAN安全体系结构的“面”，可信WLAN终端安全体系
结构和可信WLAN接入安全体系结构就构成了一个服务可信的“立体”WLAN空间。
书中每一章都是按照技术介绍、方案分析或证明、模型实现、研究展望、问题讨论的结构编写而成。
这一编排思路，不仅有利于读者对WLAN安全体系结构的最新研究进展有一个比较全面的了解，同时
，也有利于读者从技术的发展历程清晰地掌握技术的发展趋势；配合研究展望与问题讨论，可以帮助
读者进一步梳理相关技术与各章研究内容之间的关系，培养读者从宏观角度理解和掌握技术具有一定
的帮助作用。
另外，这一思路也有利于研究生进行科研选题和科研训练。
书中多处方案证明方法采用了目前国际上最新的研究成果和安全证明模型，对研究生掌握国际前沿的
研究方法与研究工具具有一定的帮助作用。
在本书的编写过程中，得到了西安电子科技大学计算机网络与信息安全教育部重点实验室郭渊博、李
兴华、张帆、曹春杰等博士，以及赖晓龙、张树琪、林克章、肖刚、杨会宇等硕士不同形式的帮助，
在此表示感谢!同时对高等教育出版社陈红英编辑给予的帮助致以衷心的感谢!
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内容概要

无线局域网(WLAN)具有传输速率高、灵活性好等特点，目前已经在大学校园、公共场所和企业等得
到初步的应用，如无线城市、无线校园网等。
本书对无线局域网的安全体系结构理论与技术进行了比较全面的研究，内容包括WLAN安全体系结构
框架、安全接入协议、快速切换安全协议、Mesh安全协议、认证密钥交换协议、WLAN匿名协议、自
适应安全策略、性能评估、安全构件组合方法及可信WLAN安全体系结构等。
    本书的内容安排按技术的分类，由微观到宏观进行组织，并结合可信技术的发展趋势进行了可信体
系结构的探索，适合网络工程、通信工程、计算机科学等学科相关专业高年级本科生、研究生和工程
技术人员阅读。
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作者简介

马建峰西安电子科技大学教授，博士生导师。
长期从事密码学、网络攻防技术、移动／无线安全和系统可生存性等方面的研究工作。
先后主持了国家自然科学基金重大研究计划项目、国家863计划项目、教育部优秀青年教师资助计划项
目、教育部科学技术重点研究项目、国防电子预研项目等十余项。
结合研究工作，在国内外重要学术期刊发表论文百余篇，获授权的发明专利五项，出版著作三部。
获得全国优秀科技图书奖一项、国防科技三等奖一项、电子工业部科技进步三等奖一项、陕西省高等
学校科技进步二等奖两项、中国通信学会科学技术二等奖一项、中国通信学会科学技术一等奖一项。
昊振强陕西师范大学计算机科学学院副教授。
长期从事无线网络安全体系结构、匿名通信理论与技术、计算机网络与通信等领域的研究工作，先后
负责或参与完成了国家863计划项目、国家自然科学基金重点项目、国家自然科学基金面上项目、国防
电子预研项目、教育部科学技术重点研究项目、华为科技基金等科研任务。
在国内外重要学术千lj物发表论文三十余篇，获授权的发明专利两项，参编教材两部。
获得陕西省科学技术三等奖一项、陕西省高等学校科学技术二等奖一项、中国通信学会科学技术二等
奖一项、中国通信学会科学技术一等奖一项。
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章节摘录

插图：
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