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前言

　　网络通信协议是计算机节点之间为了通信而对需要交换消息的格式、规则的描述和规定。
密码协议，又称安全协议，是一类特殊的通信协议，它通过一些密码学的手段来达到某种特殊的安全
性目标。
　　网络通信协议通常具有层次结构，每一层协议进行相应的操作以逐步完成通信的全过程。
通常，安全机制根据需要可以被嵌入到不同的协议层中。
例如，众所周知的传输层安全协议TLS就是在TCP协议之上附加的协议，以实现特定的安全服务功能
。
事实上，密码协议广泛用于密钥建立、实体认证、消息认证、安全传输数据、不可抵赖等方面。
由于通信过程不能保证实时与同步，一些密码协议并不如设计者所期望的安全，经典的例子
如Needham-Schroeder公钥认证协议，从协议公布到安全漏洞被发现历经了17年。
　　本书的着眼点是密码协议安全性分析，首先引入可信任新鲜性的概念，在此基础上提出了协议安
全性分析的新鲜性原则以及一种基于新鲜性原则的有效、易用、新颖的协议安全性分析方法——信任
多集形式化方法。
所做的这一切，试图要回答下面的问题：　　·协议的安全性（计算上安全，或实际的安全）究竟意
味什么？
　　·协议的安全性是否可以通过工程的方法检验？
　　·如何使安全性的验证简单易行并能自动实现？
　　本书可作为通信协议安全性研究人员、学生以及工程技术人员的参考书。
书中列举了大量密码协议分析的实例，可帮助读者理解、掌握相关概念和方法。
这些内容对从事密码协议研究的专业人员，特别对密码协议设计和分析的工程师都将有所启发。
本书提出的基于可信任新鲜性的安全性分析方法在实际应用中更加易于操作，分析过程也更为有效，
即使是一个没有密码学专业背景的工程师也能很快掌握。
　　本书分为中、英文两个版本，分别在海内外发行。
在写作过程中得到许多专家、同行和朋友的鼓励、支持与帮助，这成为我们完成本书的动力。
为此，首先要感谢蔡吉人院士和裴定一教授，他们在得知本书的写作计划时给予了热情的鼓励，并向
“国家科学技术学术著作出版基金”作了推荐；特别要感谢来学嘉教授，他对本书的前期工作给出了
不少有益的建议；我们还要感谢上海交通大学密码与信息安全实验室的龙宇博士以及博士生王亮亮、
硕士生程正杰、本科生傅婧、罗施博等人，他们为本书分担了不少从英文版到中文版的翻译、校对等
工作。
最后，我们要感谢高等教育出版社的编辑陈红英女士，正是她的鼓动与建议才使我们下决心写作本书
，在长达两年多的时间里，我们保持着很好的沟通与相互理解，她为本书付出了许多辛勤劳动。
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内容概要

　　《信息安全系列丛书·密码协议：基于可信任新鲜性的安全性分析》主要介绍如何利用系统工程
思想和可信任新鲜性的方法，分析和设计密码协议。
作者基于可信任的新鲜性标识符概念，提出了一个新颖的新鲜性原则。
该原则指出了一种有效的、易用的密码协议安全性分析方法。
使用这种分析方法，可以有效检验协议在实际应用中能否满足安全需求。
此外，书中给出大量的分析实例，详细图解了如何基于概率定义安全性，如何将安全指标定量化，如
何针对具体的协议寻找漏洞，如何自动实现协议漏洞的查找，等等。
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作者简介

　　董玲，网络系统建设和信息安全领域高级工程师，上海交通大学密码与信息安全实验宰兼职教授
，研究兴趣是信息安全和应用密码学，特别是实际应用的密码通信协议和密码系统的安全性分析。

　　陈克非，上海交通大学计算机科学与工程系教授，长期从事密码与信息安全理论研究，主要研究
兴趣是序列密码、可证明安全、密码协议分析、数据安全。
近年来承担多项国家自然利学基令、国家高技术发展计划（863计划）项目，发表学术论文150多篇，
编辑出版学术著作7部。
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