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内容概要

本书全面深入地介绍网络安全的配置与实现技术，包括系统管理、用户账户、病毒防御、灾难恢复、
文件备份、安全策略、注册表等服务器安全，用户认证、登录限制、访问列表、用户权限、性能监控
等网络设备安全，防火墙、入侵检测、入侵防护等安全设备的规划配置，以及无线网络和网络客户端
的安全配置，构建了完整的安全防御体系，提供了全面的安全解决方案。
使读者能够全面掌握局域网中安全管理与设置技术，全面提升网络的安全水平，迅速成长为合格的网
络管理员和安全规划师。
    本书深入浅出、可操作性强，并配有多媒体演示光盘，能够迅速提高读者的动手能力和技术水平。
    本书适用于中小型网络管理员和安全规划师以及所有准各从事网络管理的网络爱好者，并可作为大
专院校计算机专业的辅助教材。
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作者简介

王淑江，系统工程师、网络安全规划师，MCSE，CNE。
长期从事网络产品服务、系统部署、软件开发，在《电脑报》、《网管员世界》、《在线技术》等报
刊发表几十篇文章，出版《DOS命令行》丛书和《WindowsServer2003系统管理》丛书。

Page 3



第一图书网, tushu007.com
<<网络安全>>

书籍目录

丛书序前言光盘使用说明第1章　网络安全概述  1.1  安全定义    1.1.1  国内对信息安全的定义    1.1.2　国
外对信息安全的定义  1.2　网络安全现状    1.2.1　病毒问题    1.2.2　非法访问和破坏    1.2.3　管理漏洞   
1.2.4　网络的缺陷及漏洞  1.3　网络安全防御体系    1.3.1  可靠性    1.3.2　可用性    1.3.3　保密性    1.3.4
　完整性    1.3.5　不可抵赖性    1.3.6　可控性  1.4　网络威胁    1.4.1　网络威胁简介    1.4.2　系统漏洞威
胁    1.4.3　人为因素威胁    1.4.4　黑客入侵第2章　系统加固  2.1　操作系统安装与更新    2.1.1　安装时
的安全注意事项    2.1.2　补丁安装注意事项    2.1.3　补丁安装  2.2　系统管理员账户 　 2.2.1　默认组权
限　  2.2.2　更改Administrator账户名称　  2.2.3　系统管理员口令设置　  2.2.4　创建陷阱账号  2.3　磁
盘访问权限    2.3.1　权限范围    2.3.2　设置磁盘访问权限    2.3.3　查看磁盘权限  2.4　系统账号数据库   
2.4.1　启用加密    2.4.2　删除系统账号数据库  2.5 Internet连接防火墙    2.5.1　Internet防火墙简介    2.5.2
　启用Internet防火墙  2.6　安全配置向导    2.6.1　安装安全配置向导    2.6.2　配置安全服务    2.6.3　应
用安全配置策略  2.7　默认共享    2.7.1　查看默认共享    2.7.2　停止默认共享    2.7.3　设置隐藏的共享 
2.8  关闭端口    2.8.1  服务端口    2.8.2　端口威胁    2.8.3　查看端口    2.8.4　TCP／IP筛选器    2.8.5　启动
／关闭服务法  2.9　系统服务安全    2.9.1  系统服务配置注意事项    2.9.2　服务账户第3章　活动目录安
全  3.1　限制登录用户  3.2  目录访问权限  3.3　辅助域控制器  3.4　删除活动目录⋯⋯第4章　用户账户
安全第5章　安全策略第6章　注册表安全第7章　系统漏洞第8章　组策略安全第9章　文件安全第10章
　操作系统灾难恢复第11章　备份与恢复第12章　病毒防特御第13章　网络设备IOS安全第14章　交换
机安全配置第15章　无线网络安全　第16章　路由器安全第17章　安全设备规划与配置第18章　网络
客户端安全

Page 4



第一图书网, tushu007.com
<<网络安全>>

编辑推荐

Page 5



第一图书网, tushu007.com
<<网络安全>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 6


