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前言

黑客使用得最多、最频繁的工具，不是那些Windows系统中的工具软件，而是那些被Microsoft刻意摒
弃的DOS命令，或者更具体点说，就是那些需要手工在命令行状态下输入的网络命令。
因此，就有人不断发出“DOS不是万能，但没有DOS是万万不能”的感慨。
在计算机技术日新月异的今天，称霸天下的Windows系统仍有很多做不了和做不好的事，学习和掌
握DOS命令行技术仍然是进阶计算机高手的必修课程。
本书涵盖了DOS和Windows 9x/ME/NT/2000/XP/2003/Vista下几乎所有的网络操作命令，详细地讲解了
各种命令的功能和参数，并针对具体应用列举了大量经典实例，能使广大Windows用户知其然，更知
其所以然，真正做到学以致用，技高一筹。
为了省下用户宝贵的时间，提高用户的使用水平，本书在创作过程中力求体现如下特色。
从零起步，步步深入，通俗易懂地讲解，使初学者和具有一定基础的用户都能逐步提高，快速掌握黑
客防范技巧与工具的使用方法。
注重实用性，理论和实例相结合，并配以大量插图和配套光盘视频讲解，力图使读者能够融会贯通。
介绍大量小技巧和小窍门，提高读者的效率，节省读者宝贵的摸索时间。
重点突出，操作简练，内容丰富，同时附有大量的操作实例，读者可以一边学习，一边在电脑上操作
，做到即学即用、即用即得，让读者快速学会这些操作。
本书内容全面，语言简练，深入浅出，通俗易懂，既可作为即查即用的工具手册，也可作为了解系统
的参考书目。
本书不论在体例结构上，还是在技术实现及创作思想上，都做了精心的安排，力求将最新的技术、最
好的学习方法、最快的掌握速度奉献给读者。
本书采用最为通俗易懂的图文解说，即使是电脑新手也能通读全书；任务驱动式的黑客软件讲解，揭
秘每一种黑客攻击的手法；最新的黑客技术盘点，让读者实现“先下手为强”；攻防互参的防御方法
，全面确保读者的网络安全。
参与本书编写的人员有武新华、李秋菊、张克歌、王英英、刘岩、段玲华、杨平、李防、陈艳艳、冯
世雄、张晓新等。
本书在编写过程中得到了许多热心网友的支持，参考了部分来自网络的资料，并对这些资料进行了再
加工和深化处理。
在此对这些资料的原作者表示衷心的感谢。
因为没有大家的共同努力，本书几乎是不可能完成的。
我们虽满腔热情，但限于自己的水平，书中的疏漏之处在所难免，欢迎广大读者批评指正。
最后，需要提醒大家的是：根据国家有关法律规定，任何利用黑客技术攻击他人的行为都属于违法行
为，希望读者在阅读本书后不要使用本书中介绍的黑客技术对别人进行攻击，否则后果自负。
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内容概要

　　本书紧紧围绕黑客命令与实际应用展开，详细剖析了黑客入侵过程中的相关命令，使读者对网络
入侵防御技术形成系统了解，能够更好地防范黑客的攻击。
全书共分为11章，内容包括：Windows系统中的命令行，Windows网络命令行，Windows系统的命令行
配置，基于Windows认证的入侵与防御，远程管理Windows系统，来自局域网的攻击与防御，做好网
络安全防御，DOS命令的实际应用，制作多种DOS启动盘，批处理BAT文件编程，病毒木马主动防御
和清除等。
　　本书内容丰富，讲解深入浅出，图文并茂，不仅适用于广大网络爱好者，而且适用于网络安全从
业人员及网络管理员。
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章节摘录

插图： 一个硬盘可以被分为1～4个分区，最多能有4个主分区。
如果有扩充分区，则最多可以有3个主分区。
一般只有一个扩充分区，它可以被划分成多个逻辑驱动器。
用户必须显式地建立主分区，但不必显式地建立扩充分区。
在建立第一个非主分区逻辑驱动器时，如果隐式地建立了一个扩充分区，则当增加逻辑驱动器时，即
可向该扩充分区中添加逻辑驱动器。
1.主分区、活动分区、扩展分区、逻辑盘和盘符主分区也称为主磁盘分区，和扩展分区、逻辑分区一
样，是一种分区类型。
主分区中不能再划分其他类型的分区，因此，每个主分区都相当于一个逻辑磁盘（在这一点上主分区
和逻辑分区很相似，但主分区是直接在硬盘上划分的，逻辑分区则必须建立于扩展分区中）。
·活动分区：就是电脑启动时由哪个区启动，不设置活动分区电脑就无法启动。
在DOS分区中只有基本DOS分区可设置为活动分区，逻辑分区是不能设置为活动分区的（建议把c盘设
置为活动分区）。
·扩展分区：分出主分区后，其余的部分可以分成扩展分区，一般是剩下的部分全部分成扩展分区，
也可以不全分，但这样剩下部分就浪费了。
·逻辑盘：扩展分区不能直接使用，需要以逻辑分区的方式来使用，因此，扩展分区可分成若干逻辑
分区。
·盘符：盘符是DOS、Windows系统对于磁盘存储设备的标识符。
一般使用26个英文字符加上一个冒号：来标识。
早期PC机一般装有两个软盘驱动器，因此”A：”和“B：”两个盘符用来表示软驱，而硬盘设备就
是从字母c：开始一直到z：。
2.硬盘分区原因随着硬件技术的快速发展，硬盘容量也越来越大，计算机管理的灵活性遇到严重挑战
，而对硬盘进行分区可以很好地解决这个问题。
对硬盘分区的理由体现在如下4个方面：（1）减少硬盘空间的浪费一般情况下，对于同一种分区格式
、分区越大，簇的大小就越大。
保存任意大小的文件，至少要使用一个簇。
所以，同样大小的文件保存在大分区上要比保存在小分区上浪费空间。
（2）便于文件的分类管理将不同类型、不同用途的文件，存放在硬盘分区后形成不同的逻辑盘中，
便于分类管理，即使误操作或重装系统，也不会导致整个硬盘上的数据全部丢失。
（3）有利于病毒的防治硬盘多分区多逻辑盘结构，有利于病毒的防治和清除。
对装某些重要的文件的逻辑盘可以设置为只读属性，减少文件型病毒侵犯的机会。
即使遭到黑客的人侵，有些病毒只攻击c盘。
因此可以挽救其他逻辑盘中的数据，从而减少损失。
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编辑推荐

《较量:黑客命令全方位解析》内容全面，语言简练，深入浅出，通俗易懂，既可作为即查即用的工具
手册，也可作为了解系统的参考书目。
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