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内容概要

本书遵循“三分技术、七分管理”的实践原则，详细介绍了信息系统安全管理的理论及应用，包括安
全风险评估服务和安全管理系统两大部分。
全书系统地介绍了网络安全现状、信息系统安全管理的相关标准及法律法规、风险评估与管理、常用
的安全控制技术及安全管理系统的相关知识；详细介绍了安全管理系统的数据采集、事件标准化方案
、关联分析理论技术和安全态势评估的基础知识；最后对安全管理系统的需求性、功能及特色进行分
析，并给出安全管理系统的典型应用案例、市场前景及发展趋势。
每章配有习题，便于读者深入地进行学习。
    本书既可作为高等院校信息安全专业本科生和研究生教材，也可作为信息系统管理人员的技术参考
书。
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章节摘录

　　第1章　网络安全现状概述　　网络化、信息化已经成为现代社会的一个重要特征，但随着网络
信息系统的广泛应用，网络和信息的安全问题也应运而生。
为了有效解决网络和信息的安全问题，利用安全技术手段构建网络安全防护体系，并加之以有效的安
全管理是必要而且必需的。
本章首先介绍全球计算机网络的安全状况及引起网络安全问题的主要因素，最后介绍为保障网络安全
而实施的网络安全防护体系现状，并引出信息系统安全管理的必要性。
　　1.1　全球计算机网络的安全威胁及影响　　下面介绍计算机网络所处的安全形势，并通过阐述网
络安全事件以及导致的重大影响说明计算机网络安全形势的严重性。
　　1.1.1　面临的安全威胁　　从1969年美国国防部高级研究计划署（AdvancedResearchProjectAgency
，ARIA）资助建立了世界上第一个分组交换试验网——高级研究计划署网络（Advanced Research
ProjectAgency Network，ARPANET）开始，到1994年中国互联网的起步，互联网经过高速的发展，如
今已经渗透到社会和生活的方方面面，全世界都搭上了互联网的快车。
据统计显示，截至2005年底，全球互联网用户数达到10.8亿，比2004年增长了1.5亿。
1995～2000年期间，全球互联网用户数由4500万增至4.2亿。
在随后的5年里，全球互联网用户数也增长了1倍以上。
预计未来5年，全球互联网用户数将再增长1倍，达到20亿。
截至2005年底，我国网民人数达到1.11亿，突破1亿大关，位居世界第二。
　　如此规模化的互联网已在今天的全球政治、经济以及生活等方面产生了重大的影响，成为当今世
界最先进的人际交流和信息沟通平台。
然而，互联网就像一把双刃剑，在带给人发展、便利、自由、开放等一切利益的同时，也带来了不可
忽视的安全威胁。
网络安全威胁主要由主动或被动攻击涵盖，其中包括人员的恶意与非恶意攻击、恶意代码、物理临近
攻击、网络侦听等。
网络安全威胁的现状通过下面的一组统计数据和信息可窥一斑。
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编辑推荐

　　·信息系统安全管理的基本概念、发展现状及重要性　　·信息安全管理的相关标准及法律法规
　　·信息系统的安全风险评估与管理技术　　·安全综合管理系统的体系结构以及关键技术　　·
安全综合管理系统的典型应用、市场前景及发展趋势
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