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前言

经过数年的筹划与努力，信息安全系列丛书终于和广大读者见面了。
众所周知，进入21世纪以来，信息化对社会发展的影响日益深刻。
全球信息化正在引发当今世界的深刻变革，重塑世界政治、经济、社会、文化和军事发展的新格局。
人们在享受信息化所带来的便利的同时，也不得不面对各种信息安全问题。
信息安全是信息化的关键，各种天灾（如地震、洪水、飓风）和“人祸”（如网络故障、黑客入侵、
病毒等）都会影响信息化进程。
因此，在发展信息化的同时要重视信息安全，要在安全中发展，在发展中确保安全。
目前，世界各国都将信息安全视为国家安全的重要组成部分。
党的十六届四中全会在《中共中央关于加强党的执政能力建设的决定》中明确提出：“坚决防范和打
击各种敌对势力的渗透、颠覆和分裂活动，有效防范和应对来自国际经济领域的各种风险，确保国家
的政治安全、经济安全、文化安全和信息安全”。
党中央把信息安全和政治安全、经济安全、文化安全并列，作为我们国家四大安全内容之一，可见信
息安全之重要，绝不能掉以轻心。
近年来，我国在信息安全保障方面的工作逐步加强，制定并实施了国家信息安全战略，建立了信息安
全管理体制和工作机制。
基础信息网络和重要信息系统的安全防护水平明显提高，互联网信息安全管理进一步加强。
信息安全问题的解决，既要依靠技术的发展，更要重视人的作用。
随着科技的进步，信息安全的概念和内涵不断发生变化，今天我们所说的信息安全是一个涉及计算机
科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论、信息论等领域的交叉学科
，各种保障信息安全的技术也不断推陈出新。
我们应大力培养信息安全的专业人才，对从业人员进行技术、职业道德、法律等全方位的教育。
同时，要普及信息安全教育，增强国民的信息安全意识，提高全民的信息化知识水平和防范意识。
面对社会对信息安全人才的迫切需求，国内已有几十所高校设立了信息安全专业，还有众多高校开设
了信息安全相关的必修与选修课。
为了有力地支持信息安全相关课程的教学，促进信息安全的科学研究，在机械工业出版社华章分社的
精心策划与组织下，国内高校从事信息安全领域研究、教学的专家和教师共同编写了这套“高等院校
信息安全专业规划教材”。
这套丛书是各位作者多年教学、科研成果的结晶，其特点是理论与实践紧密结合、深入浅出、实例丰
富，既包括基础知识，也反映最新科研成果与发展趋势。
我深信，丛书的出版必将对信息安全知识的普及和推广、信息安全人才的培养、教学与科研产生积极
影响并作出重要的贡献。
最后，作为本丛书的编委会主任，我对各位编委的努力工作、各位作者的辛勤劳动、机械工业出版社
华章分社的大力支持表示衷心的感谢。
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内容概要

本书结合金融系统的实际应用需求，将密码学、密钥管理、身份认证、访问控制、应用安全协议和事
务处理等信息安全技术的概念、原理和应用特点以简洁易懂的方式展示出来。
同时，介绍了金融信息安全工程的目的和主要内容，以及如何在系统运行过程中发现、纠正系统暴露
的安全问题。
　　本书可作为高等院校相关专业的高年级本科生、硕士研究生的教材，也可供教学、科研及业内人
士参考。
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章节摘录

插图：1.1金融信息系统概述金融机构是专门从事货币、信用活动的中介组织。
以银行为主体的金融机构体系是商品经济发展的必然产物。
金融机构经营全部或部分存款、贷款、结算业务及其派生或附属业务，在市场经济条件下与一般工商
企业一样面临竞争成功或失败的事实。
信息系统是由计算机及其相关和配套的设备、设施（含网络）构成的，按照一定的应用目标和规则对
信息进行采集、加工、存储、传输、检索等处理的人机系统。
金融信息系统是指金融机构运用现代信息、通信技术集成的处理业务、经营管理活动和内部控制的集
成化的信息系统，用于存储、接收、传递、处理和恢复银行信息。
当前，在金融机构中，从银行账目到不动产登记，大部分记录都是电子化的，并且随着网络购物的兴
起和发展，各种交易也日益电子化，信息技术与信息系统对金融企业的组织形态、治理结构、管理机
制、运作流程和商业模式的影响日益深化，银行对信息技术和信息系统的依赖性日益加强。
1.1.1金融信息系统组成一个信息系统可以有不同层次的定义，每个层次的定义如下（如图1-1所示）
：1）一个产品或组件。
例如，物理硬件（如智能卡或Pc硬件）以及固化在硬件中的软件程序，如果不使用修改硬件的方法，
这些软件程序是不能修改的。
2）产品或组件的集合，并且附有一个操作系统、通信等，以组成一个组织的基础设施。
其中，操作系统负责管理内存、磁盘系统、I／0设备和外围设备，还负责进程的调度。
操作系统内核是控制处理器物理资源的关键，只有操作系统中特权用户才能访问它。
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编辑推荐

《金融信息安全工程》是为支持信息安全相关课程的教学，促进信息安全的科学研究，服务当前金融
信息化的迫切需要而编写的。
《金融信息安全工程》内容新颖、精心编排，可作为高等院校相关专业高年级本科生、硕士研究生的
教材，也可供教学、科研及业内人士参考。
编者李改成博士是信息安全专业人士，从教于北京大学软件与微电子学院且具有深厚的商业银行科技
工作背景。
《金融信息安全工程》凝聚了编者多年的教学研究成果和在金融行业的实践经验。
《金融信息安全工程》特点·将信息安全的经典理论与金融信息系统领域的最新成果相结合。
·从交易流程的观点剖析了信息风险产生的根源，并且结合巴塞尔新协议关于操作风险的要求研究了
信息风险的度量方法和处置原则。
·阐述了金融系统中各种事务安全性质的实现方法和过程。
·以电子钱包系统的分析和实现过程为背景，研究了安全系统形式化规范、分析、求精和实现方法。
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