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前言

近年来发生了很多安全事件，例如美国9·11事件、伦敦公交系统连环爆炸案、巴厘岛恐怖袭击、印度
孟买恐怖袭击等。
灾难的发生促使大众开始重新审视社会各个方面的安全性和可靠性。
在这种环境下，计算机被认为是解决此类安全问题的一个有力工具，例如，它被广泛用来收集和分析
情报。
美国政府在9·11事件后，建立了全球联网的指纹系统及日趋严格的出入境管理体系，以期建筑严密的
恐怖袭击防控网络，尽管由于对恐怖活动的规律性还缺乏清晰的认识，这些网络暂时还未发挥出预警
和防范恐怖袭击事件的作用。
就计算机本身而言，无论从硬件到软件，还是从操作系统到数据管理系统，都存在严重的安全问题。
网络所带来的计算机安全问题则更为严重。
网络互连在方便信息传送的同时，也给连网计算机所保护的信息带来了威胁。
除了基于网络和软硬件的安全问题以外，近几年来，互联网还暴露了其他的一些安全隐患，尤其是一
些对于整个社会都起到负面影响的安全问题。
最为引人注目的是，自2005以来爆发的多起“人肉搜索”等网络暴力事件，把互联网中内容安全问题
暴露在公众眼前。
事实上，网络“暴力”由来已久，互联网上公开的信息及越来越强大的搜索功能，使原本隐在角落的
信息被“曝光”到大众视野内，一些本不构成隐私的信息在互联网上任意传播，并在引发网络上的语
言暴力后，造成了严重的后果。
还有数字信息的知识产权问题。
由于数字信息复制及网络传播非常便利，造成信息自身具有的知识产权被有意或无意地侵犯。
尽管在欧洲发生了几起因有意或无意的共享了具有知识产权歌曲而弓I发的多起诉讼和巨额的罚金，但
法律毕竟是版权侵权的最后防范手段。
目前，已经出现了在组织内部（局域网范围内）防范信息泄露的技术手段，尽管在整个互联网领域此
类技术还很缺乏，但我们有理由相信计算机技术将能够起到更为重要的作用。
以上是一些计算机安全中的新型问题，大多是公共或私有信息的内容所带来的风险。
这些风险中，有些是商业风险，有些是个人或者组织的危机，有些是社会的安全风险。
相比于传统的信息安全问题，例如通信安全、计算机安全等与计算机网络和软硬件设备关系紧密的安
全问题不同，对此类风险的评估及加强安全的防护是新的一类信息安全问题，我们把它称为“信息内
容安全”，或称为“内容安全”。
本书是对此类问题的分析及相关技术的总结和介绍。
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内容概要

　　《信息内容安全管理及应用》从信息处理的基本理论开始讲解，通过几个具有代表性的信息内容
安全应用实例，系统地介绍信息内容安全在目前的发展和现实水平。
《信息内容安全管理及应用》共9章，主要内容包括互联网信息内容获取、文本特征的抽取、音频和
视频特征抽取、信息处理模型和方法、分类算法、信息过滤、数字水印和舆情系统等。
　　《信息内容安全管理及应用》可作为高等院校信息安全相关专业信息内容安全课程的教材，也可
作为从事信息内容安全工作的科技人员、工程技术人员以及其他相关部门人员的参考资料。
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章节摘录

插图：多词级别中一种思路是应用名词短语作为特征项，这种方法也称为Syntactic Phrase Indexing。
另外一种策略则是不考虑词性，只从统计角度根据词之间较高的同现频率（Co-Occur Frequency）来选
取特征项。
采用名词短语或者同现高频词作为特征项，需要考虑特征空间的稀疏性问题，词与词可能的组合结果
很多，下面仅以两个词的组合为例进行介绍，根据统计，一个网络信息检索原型系统包含的两词特征
项就达10亿项，而且许多词之间的搭配是没有语义的，绝大多数组合在实际文本中出现频率很低，这
些都是影响多词级别索引实用性的因素。
3.2.3语义与语甩级别语义特征如果我们能获得更高语义层次的处理能力，例如实现语义级别
（Semantic Level）或语用级别（Pragmatic Level）的理解，则可以提供更强的文本表示能力，进而得到
更理想的文本分类效果。
然而在目前阶段，由于还无法通过自然语言理解技术实现对开放文本理想的语义或语用理解，因此相
应的索引技术并没有前面的几种方法应用广泛，往往应用在受限领域。
在自然语言理解等研究领域取得突破以后，语义级别甚至更高层次的文本索引方法将会有更好的实用
性。
3.2.4 汉语的语义特征抽取1.汉语分词汉语是一种孤立语，不同于印欧语系的很多具有曲折变化的语言
，汉语的词汇只有一种形式而没有诸如复数等变化。
另一方面，汉语不存在显式（类似空格）的词边界标志，因此需要研究中文（汉语和中文对应的概念
不完全一致，在不引起混淆的情况下，文本未进行明确区分而依照常用习惯选择使用）文本自动切分
为词序列的中文分词技术。
中文分词方法最早采用了最大匹配法，即与词表中最长的词优先匹配的方法。
根据扫描语句的方向，可以分为正向最大匹配（Maximum Match，MM）、反向最大匹配（Reverse
Maximum Match，RMM），以及双向最大匹配（MM））等多种形式。
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编辑推荐

《信息内容安全管理及应用》：信息采集的原理及方法文本、图像、视音频的特征提取技术面向内容
安全的分类原理有方法内容安全的典型应用案例
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