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内容概要

　　电子商务安垒与电子支付是电子商务运作中密切联系的两个关键环节。
本书在认真总结国外电子商务安全管理经验的基础上，以电子商务运作流程为主线，全面阐述了电子
商务交易安全综合防范的思路。
从技术、管理和法律三个方面对电子商务交易安垒的理论问题和实践问题进行了深入论述，丰要涉及
交易安全保障的基本思路和框架体系，密码认证和防火墙技术，标准和系统，用户和广告管理，电子
签名、电子合同和法律保护等内容。
在此基础上，本书系统介绍了电子支付系统和模式，介绍了第三方平台支付服务和移动支付，探讨了
电子支付安全的技术、管理和法律保障方法。
　　本书可以作为大专院校学生和研究生电子商务、经济管理信启管理、计算机类专业教材，也可作
为有关电子商务企业和企事业单位开展电于商务活动的参考书。
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章节摘录

版权页：插图：2.保密性在传统的贸易中，一般都是通过面对面的信息交换，或者通过邮寄封装的信
件或可靠的通信渠道发送商业报文，达到保守商业机密的目的。
而电子商务是建立在一个开放的网络环境（主要是因特网）上的。
当交易双方通过因特网交换信息时，如果不采取适当的保密措施，那么其他人就有可能知道他们的通
信内容；另外，存储在网络上的文件信息如果不加密的话，也有可能被黑客窃取。
上述种种情况都有可能造成敏感商业信息的泄露，导致商业上的巨大损失。
例如，如果企业的订货和付款信息被竞争对手获悉，就可能丧失商机；如果客户的信用卡账号和用户
名被人知悉，就可能被盗用。
因此，电子商务另一个重要的安全需求就是信息的保密性。
这需要对敏感信息进行加密，使得别人即使截获或窃取了数据，也无法识别信息的真实内容。
3.有效性有效性是指贸易数据在确定的时刻、确定的地点是有效的。
上面所讨论的信息保密性，是针对网络面临的被动攻击一类威胁而提出的安全需求，但它不能避免针
对网络所采取的主动攻击一类的威胁。
所谓被动攻击，就是不修改任何交易信息，但通过截获、窃取、观察、监听、分析数据流和数据流模
式获得有价值的情报。
而主动攻击则是通过篡改变易信息，破坏信息的有效性，以达到非法的目的。
例如，乙给甲发了一份报文：“请于2010年11月2日给丙汇壹万元钱。
乙。
”报文在转发过程中经过了丁之手，丁就把“11月”改为“12月”，这样甲收到后就成了“请于2010
年12月2日给丙汇壹万元钱。
乙。
”结果是丙不能在要求的时间得到这一万元钱。
篡改使信息失去了其有效性。
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