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内容概要

《C++反汇编与逆向分析技术揭秘》本书既是一本全面而系统地讲解反汇编与逆向分析技术的安全类
专著，又是一部深刻揭示C++内部工作机制的程序设计类著作。
理论与实践并重，理论部分系统地讲解了C++的各种语法特性和元素的逆向分析方法和流程，重在授
人以渔；实践部分通过几个经典的案例演示了逆向分析技术的具体实施步骤和方法。

全书共分为三大部分：第一部分主要介绍了VC++6.0、OllyDBG和反汇编静态分析工具的使用，以及
反汇编引擎的工作原理；第二部分以C/C++语法为导向，以VC++6.0为例，深入解析了每个C/C++知
识点的汇编表现形式，包括基本数据类型、表达式、流程控制语句、函数、变量、数组、指针、结构
体、类、构造函数、析构函数、虚函数、继承和多重继承、异常处理等，这部分内容重在修炼“内功
”，不仅讲解了调试和识别各种C/C++语句的方法，而且还深入剖析了各知识点的底层机制；第三部
分是逆向分析技术的实际应用，通过对PEiD、“熊猫烧香”病毒、OllyDBG调试器等的逆向分析将理
论和实践很好地融合在了一起。

本书适合所有软件安全领域的工作者、想了解C++内部机制的中高级程序员，以及对Windows底层原
理感兴趣的技术人员阅读。
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作者简介

钱林松，资深安全技术专家、软件开发工程师和架构师，从事计算机安全和软件开发工作12年，实践
经验极其丰富。
尤其精通软件逆向分析技术，对C/C++技术和Windows的底层机制也有非常深入的研究。
武汉科锐软件技术有限公司创始人，教学经验丰富，多年来，为国内计算机安全领域培养和输送了大
量的人才。
活跃于看雪论坛，有较高的知名度和影响力。
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 1.3　反汇编引擎的工作原理
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 6.4　函数的参数
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 6.6　回顾
 6.7　本章小结
 第7章　变量在内存中的位置和访问方式
 7.1　全局变量和局部变量的区别
 7.2　局部静态变量的工作方式
 7.3　堆变量
 7.4　本章小结
 第8章　数组和指针的寻址
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 8.9　本章小结
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 9.2　this指针
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 9.4　对象作为函数参数
 9.5　对象作为返回值
 9.6　本章小结
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 11.2　虚函数的识别
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 13.3　异常类型为对象的处理流程
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第三部分　逆向分析技术应用
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 16.3　硬件断点
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 17.2　编译重建后的反汇编代码
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章节摘录

版权页：插图：下标寻址方式也可以被指针寻址方式所代替，但指针寻址方式需要两次间接访问才能
访问到数组内的元素，第一次是访问指针变量，第二次才能访问到数组元素，故指针寻址的执行效率
不会高于下标寻址，但是在使用的过程中更加方便。
数组下标和指针的寻址如此相似，如何在反汇编代码中区分它们呢？
只要抓住一点即可，那就是指针寻址需要两次以上间接访问才可以得到数据。
因此，在出现了两次间接访问的反汇编代码中，如果第一次间接访问得到的值作为地址，则必然存在
指针。
图8.6就使用寄存器作为指针变量，保存全局数组的地址，从而利用保存了全局数组首地址的寄存器对
该数组进行间接访问操作。
数组下标寻址的识别相对复杂，下标为常量时，由于数组的元素长度固定，siZeof（type）*n也为常量
，产生了常量折叠，编译前可直接算出偏移量，因此只需使用数组首地址作为基址加偏移即可寻址相
关数据，不会出现二次寻址现象。
当下标为变量或者变量表达式时，会明显体现出数组的寻址公式，且发生两次内存访问，但是和指针
寻址明显不同，第一次访问的是下标，这个值一般不会作为地址使用，且代入公式计算后才得到地址
。
值得注意的是，在打开优化选项02后，需留心各种优化方式。
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媒体关注与评论

“工欲善其事，必先利其器”。
我经常对课题组的研究生说：“学习知识要把握事物本质（即夯实基础），基础牢固了，学习任何技
术都能事半功倍，反之亦然。
”这是一本能为程序员（尤其是C++程序员）打牢基础的专业书籍，它将引导你一步一步去深入探究
和分析程序的本质，从而逐渐让你在专业上感到踏实和自信，并在这个领域有豁然开朗的感觉。
本书非常适合那些想通过反汇编与逆向分析等技术手段探究C++应用底层奥秘的人，当然，你还要能
耐得住寂寞！
　　——彭国军 武汉大学计算机学院副教授我与老钱相识已经相当长时间了，他给我的印象是为人简
单、厚道、仗义。
他的书一如他的为人，用简单、精炼、易懂的语言诠释了程序世界里晦涩难懂的反汇编与逆向分析技
术，是一本不可多得的好书。
　　——霄建云 中南民族大学计算机科学学院副院长随着互联网技术的不断发展，以及互联网应用的
不断暴增和普及，计算机系统的安全保护在今天已经成为一个重要的课题。
有一群默默无闻的工作者，他们的职业是“病毒分析”，一个合格的病毒分析人员必须具备过硬的软
件逆向技术。
本书是一本可以给病毒分析人员系统而全面的指导的专业书籍，对反汇编与逆向分析技术进行了深入
且全面的讲解，对有志于从事软件安全相关工作的人来说，本书将对他们大有裨益，值得推荐。
　　——蠕辉 金山网络安全副总监一口气读完本书的初稿，细细回味，有几点突出的感受：第一，视
角独特、内容丰富，是作者多年实践和教学经验的结晶；第二，深入浅出、重视基础，不适合走马观
花式地阅读，而是要慢慢研读；第三，内容严谨、语言精炼，从中可以看出作者对逆向分析技术之精
通和写作本书的良苦用心。
如果你想系统且深入地学习反汇编与逆向分析技术，本书是非常不错的选择，强烈推荐！
　　——单海波 安全技术专家／《微软，NET程序的加密与解密》一书的合著者软件逆向工程主要是
通过研究和分析现有的软件产品来发现其规律，从而改进并超越现有产品的过程。
通过逆向工程技术，研究人员可以学习他人的编程技术和技巧，窥探商业软件的秘密，或开发与其兼
容的软件。
同时，利用逆向工程技术可以对现有软件进行改造，可以在没有源代码的情况下修改目标程序的二进
制代码，扩展程序的功能。
掌握一定的逆向技术，对程序员和安全工作者十分有好处。
但由于技术比较复杂，初学者往往不知从何入手，既不知道学习的方向，又缺少经验和有效的分析工
具，大都事倍功半。
本书是学习逆向工程技术的一个很好的选择，它从软件逆向技术的基础开始讲解，逐步深入，在注重
阐述逆向技术理论的同时，又结合生动的案例分析，深入浅出地向读者展示了软件逆向技术的精髓和
实用技巧，能够帮助读者快速深入逆向工程技术的核心领域，获得宝贵的知识和经验。
诚然，要深入理解并熟练应用逆向工程技术，需要大家的勤奋与毅力，这个过程可能有时是枯燥的，
但是当你的功力达到一定水平的时候，你会在软件分析的过程中产生一种直觉，看到目标的汇编代码
，就能知道它们的作用和隐藏在其中的奥秘。
这时，你会发现逆向工程是一门优雅的数码艺术展现形式，它的精神是“自由”。
　　——段钢看雪软件安全网站创始人
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编辑推荐

《C++反汇编与逆向分析技术揭秘》：深度揭秘软件逆向分析技术的流程与方法，理论与实践完美结
合，由安全领域资深专家亲自执笔，看雪软件安全网站创始人段钢等多位安全领域专家联袂推荐。
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