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内容概要

　　《信息安全导论》作为一本信息安全方面的导论书籍，结合信息安全领域的前沿研究，借鉴和引
用国内外的相关文献资料，较全面、系统地介绍了信息安全的基本概论和知识。
本书介绍了信息安全所涉及的基本概念、所依赖的模型和理论基础以及所使用的信息保护方法，从数
据加密保护及密钥管理、数字签名、身份识别及认证、访问控制、信息流安全分析及安全保障方法等
方面全面介绍了信息安全的相关技术和手段，最后以网络安全为主线介绍了信息安全在网络环境中所
面临的挑战和应对措施以及当前信息安全方法和技术的研究和发展现状。
通过阅读本书，读者能够对计算机系统和网络环境中的信息安全问题和基本解决思路及方法有一个初
步的、较全面的理解和掌握，为读者今后在信息安全领域进行深入研究和进一步学习打下良好的基础
。

　　《信息安全导论》可作为高等院校信息安全、计算机科学与技术、软件工程及相关信息类专业“
信息安全概论”或“信息安全导论”课程的教材，同时也适合希望了解信息安全领域中基本知识的其
他读者阅读。
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章节摘录

版权页：插图：1.泄露嗅探，即对信息的非法拦截，是某种形式的信息泄露。
嗅探是被动的，其目的是窃听消息或者仅仅浏览信息。
被动搭线窃听就是一种监视网络的嗅探形式，它把未经批准的装置（如计算机终端）连接到通信线路
上，通过生成错误信息或控制信号，或者通过改换合法用户的通信方式以获取对数据的访问。
保密性可以对抗这种威胁。
2.欺骗篡改，即对信息的非授权改变。
篡改是主动的，共目的可能是欺骗。
主动搭线窃听就是篡改的一种形式，在窃听过程中，传输于网络中的数据会被篡改。
中间人攻击就是一种主动搭线窃听的例子。
入侵者从发送者那里读取消息，再将修改过的消息发往接收者，希望接收者和发送者不会发现中间人
的存在。
完整性能对抗这种威胁。
伪装，即一个恶意实体假冒为另一个友好实体，诱使用户相信与之通信的就是被冒充的友好实体本身
，它是兼有欺骗和篡夺的一种手段。
网络钓鱼就是伪装的一种形式，在钓鱼过程中，攻击者将用户引诱到一个精心设计的与目标网站非常
相似的钓鱼网站上，并获取用户在此网站上输入的个人敏感信息而不让用户察觉。
网络钓鱼的危害已经超过传统的病毒和木马，成为威胁网民利益的第一杀手。
钓鱼网站主要以虚假中奖、虚假购物和虚假广告等方式存在，81%是各种各样的中奖骗局，尤其以“
腾讯QQ周年庆典抽奖”、“非常6+1抽奖”骗局最为普遍。
据估计，网络钓鱼给社会带来的间接损失可能超过200亿元。
完整性能对抗这种威胁。

Page 7



第一图书网, tushu007.com
<<信息安全导论>>

编辑推荐

《信息安全导论》结合作者多年在国内外数家著名IT公司以及高等院校从事信息安全技术研发和课程
教学的丰富经验编写而成，采用理论与实践相结合的方式，在知识领域、知识单元和知识点三个层次
上构建整个知识体系.书中除了介绍信息安全的基本概念、理论、方法和过程外，还通过实际案例讲述
信息安全在项目中的应用和体现，另外《信息安全导论》还配有适量的习题，可以作为学习和教学的
辅助资料。
《信息安全导论》特点：实用性：根据学习与参考的需要，全面介绍信息安全的基础知识及应用，并
给出相应的习题，以加强对理论知识的理解与掌握。
可读性：按照基础理论和知识、相关技术和方法、小结的顺序来组织内容，逻辑性强，层次分明，叙
述准确而精炼，便于学习和理解。
时效性密切关注国内外信息安全领域的研究动态，使《信息安全导论》在内容上及时反映信息安全领
域的新发展和新应用。
完整性：以具体的网络安全案例贯穿相关内容，使读者在阅读和学习的过程中体会和理解信息安全的
基本知识和相关技术的应用。
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