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前言

为什么写这本书  作为目前应用范围最广、最开放的高性能移动计算平台，Android系统的信息安全保
障面临着前所未有的挑战。
传统计算机网络与计算机系统在过去三十年所面临的各种安全威胁与安全风险不但会在Android系统的
生态环境中再现，而且，由于Android系统前所未有的开放性及无处不在的高性能网络计算能力，各类
安全威胁将更加花样百出，并且无法预测。
为应对各种安全威胁，Android系统安全机制贯穿了系统架构设计的各个层面，涵盖了操作系统内核、
硬件抽象层、JAVA虚拟机、应用框架层，以及应用层的各个环节。
然而，在开发与应用实践中，无论 是OEM厂家或方案设计公司的系统工程师、应用工程师，还是独
立的第三方应用开发工程师，都迫切需要正确理解并有效运用Android系统提供的诸多安全机制，且要
对Android已有安全机制的潜在缺陷与不足有充分的认识，并对多种尚未融入Android开发主干的安全
机制，如SE Android等，不断跟踪了解，并适当加以应用。
   本书作者基于过去近20年间在UNIX/Linux操作系统领域的研发实践以及近年来Android系统的开发经
验，在本书中介绍了Android系统安全机制的实现原理，探讨分析了Android安全机制的不足与潜在风
险，并且分享了相关安全增强与改进工作的最新进展与成果。
本书采用原理阐述、相关源代码分析、实用分析工具介绍，以及安全风险分析、安全策略与解决方案
相结合的方式，力图将理论与实践有机关联，重点是提升读者的实际应用能力。
本书在Android系统安全性分析中融入了对UNIX/Linux系统安全模型的介绍，总结归纳了
在UNIX/Linux环境下进行安全程序设计的重要实用原则。
毕竟，Android的系统安全机制完全基于UNIX/Linux的安全模型，而许多Android应用开发者并非资深
的UNIX/Linux应用设计工程师。
OEM厂家或方案设计公司的开发工程师与第三方应用开发工程师往往对系统安全与应用安全的理解与
需求不尽相同，有时甚至差异甚大。
本书虽然对Android的系统安全性与应用安全性分别进行了描述，但仍尽力阐明，在安全实践中不可能
完全割裂两者之间的联系。
片面强调任何一个方面，都不足以解决安全问题。
 Android系统具备无处不在的无线网络移动计算能力，所面临的安全风险也不仅限于Android设备的软
、硬件安全与数据存储安全。
实际上，除了系统自身的安全性外，在网络移动计算的各个应用领域、各个应用环节，Android用户都
面临着形形色色的安全威胁。
本书作者将自己在移动计算与无线通信安全领域的研发实践加以提炼，并通过本书分享给读者。
比如，通过在无线移动通信中短信、彩信与语音通话的端到端安全保障等方面的工作，与读者分享一
系列闭环安全设计，以及全方位、多角度保护用户信息安全的实践思考。
本书的主要内容及特色本书分为准备篇、原理篇、实战篇三大部分，共9章。
首先介绍Android架构以及系统安全模型，然后分析Android安全机制源代码及Android系统存在的安全
风险，接着介绍一系列的安全分析工具及方法，最后为内核、文件系统、应用程序及无线通信等方面
的安全问题提出解决方案。
其中还简要介绍了现代密码学中有关数字密码算法与协议等知识，供读者参考。
准备篇包括第1章和第2章。
第1章简单直接地阐明Android系统架构、应用程序组件、系统启动流程以及系统升级等方面的要点。
第2章对Android安全模型进行初步介绍，内容涉及Linux内核安全机制及Android安全机制，使读者迅
速进入本书的知识氛围。
原理篇包括第3～5章。
第3章在Android系统实现的源代码层面为读者详细剖析Android安全模型的架构原理与实现方式。
第4章对Android的安全模型进行风险分析，并列举已知的安全风险和漏洞。
第5章向读者介绍一系列能进行系统安全性分析的软、硬件工具与方法。
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有兴趣的读者在使用这些安全分析工具与方法满足自己好奇心的同时，也会感受到这些工具的威力，
进而能够更加缜密地思考安全策略。
实战篇包括第6～9章。
第6章介绍采用SE Android对Android系统内核安全进行增强。
第7章介绍对Android文件系统进行加密的方法。
第8章从应用安全的角度，针对各种安全威胁与风险，提出对应的策略与解决方案。
第9章向读者展示了无线移动通信中用户实时语音通信与信息交互应用中的安全实践与思考。
本书面向的读者希望融入火热的、更具（至少同样具有）挑战性的Android系统与应用开发
的UNIX/Linux系统与应用开发工程师。
Android系统OEM厂家或方案设计公司的系统工程师与应用工程师。
独立的第三方Android应用开发工程师。
无线移动通信信息安全系统分析师与设计师。
Android设备资深发烧友。
如何阅读本书本书采用由浅入深、循序渐进的方式组稿，绝大部分读者可以顺序阅读。
但是，一些特殊读者可以像下面这样选择性阅读。
有一定开发经验的Android开发者，可以快速扫过第1章，从第2章进入本书的阅读。
   资深UNIX/Linux开发者会发现许多耳熟能详的设计概念与实践思想，但是一定不要在阅读时想当然
，Android系统设计屡有奇思妙想与创新思维，只有仔细思考才能不断体会40年来UNIX系统设计的意
想不到之妙。
资深的Android系统开发者，可重点关注第6章与第7章的内容，Android系统主干发布（Trunk Release）
必定包含更多的内置安全机制。
活跃的Android应用开发者可以直奔第8章，平常散落各个角落的应用程序设计安全要点尽在其中。
   对无线移动通信信息安全有兴趣的读者可以重点关注第9章。
端到端的移动通信安全方案不限于Android系统的范畴，其不但具备一定普遍性，而且是保障实时通信
信息安全的最佳实践之一。
勘误及支持写了多年代码之后第一次写书，加之水平有限，书中错误难免，希望各位读者随时指出不
足之处、不吝赐教，欢迎通过android_security@126.com与我们联系。
也希望您在写代码的同时，能拨冗挥笔，共享妙思。
在此预先向各位表示感谢。
致谢记得UNIX的发明者Ken Thompson曾经说：“别写文章、写代码！
”（Don抰 Write Paper，Write Code!），我们一直以自己能多写代码为荣！
可是，多年之后的今天，才发现写本书是多么的不容易！
 首先感谢杨福川编辑与姜影编辑！
我们的突发奇想在杨福川编辑的激励与指导下开始有了最初构思与书稿架构。
姜影编辑则在长达几个月的写作过程中，孜孜不倦地审阅书稿，她的耐心与专业使我们这些写代码的
人对出版规范和要求有了深刻的认识。
其次要感谢我们的家人与领导，感谢他们在写作的过程中给予我们的支持与理解！
感谢与我们天天一起工作的同事！
他们不但给了我们许多灵感与建议，而且贡献了许多新思想、新代码。
最真诚的感谢献给与我们在一起每天不倦编码的同事穆德龙、陶娅、许永嘉与张亚光。
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内容概要

《Android安全机制解析与应用实践》是Android安全领域的经典著作，不仅深入剖析了原理，而且还
给出了应对各种安全问题的方法，原理与实践并重。
首先，结合Android系统的源代码从应用层、应用框架层、硬件抽象层、系统内核层等多角度剖析
了Android的安全机制和实现原理，以及安全机制中存在的不足和潜在风险；然后详细讲解了各种常用
的实用分析工具、安全风险分析方法、安全策略，以及各种常见安全问题（内核、文件系统、应用程
序及无线通信）的解决方案。

《Android安全机制解析与应用实践》共9章，分为三部分：准备篇（1~2章）介绍了Android的系统架
构和安全模型；原理篇（3~5章）首先从源代码的角度深入剖析了Android系统的安全机制、系统安全
性和应用安全性的实现原理，然后详细讲解了各种实用分析方法、分析工具和核心技术；实践篇
（6~9章）分别讲解了如何通过修改源代码来增强Android系统的安全性、加密文件系统的原理分析和
系统配置、各种实用的安全解决方案（应用权限控制、应用程序签名、静态代码分析、防火墙、存储
加密、组件开发的安全要点等），以及Android的无线通信安全。
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编辑推荐

《Android安全机制解析与应用实践》编辑推荐：原理分析透彻，结合Android系统源代码，从应用层
、应用框架层、硬件抽象层、系统内核层等多角度剖析了Android的安全机制和实现原理，以及安全机
制中存在的不足和潜在风险。
实用性强，不仅介绍了各种常用的实用分析工具、安全风险分析方法、安全策略，而且还针对Android
在各种应用领域可能出现的安全问题给出了解决方案。
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