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前言

随着全球信息化的高速发展、互联网的日益普及和信息化工程的快速建设，电子商务、电子政务、网
上银行、网络游戏等，已成为当前IT技术的应用热点。
社会各方面对网络和信息技术的依赖程度不断增强，网络已逐渐成为人们工作和生活中必不可少的一
部分。
网络在给人们带来极大便利的同时，黑客入侵和网络安全也同样给人们的工作和生活带来了不利的影
响，如僵尸网络（Botnet）、网络钓鱼（Phishing）、木马及间谍软件、零时间威胁、熊猫烧香、网站
挂马事件、木马产业链等的严重危害，更使得网络安全问题成为大家关注的焦点。
由于互联网本身存在的设计缺陷及其复杂性、开放性等特点，网络的安全性已成为阻碍信息化进程的
重要因素，其影响已通过互联网逐步扩大到政府、通信、广电、金融、电力、交通等领域，网络安全
问题已引起了全世界的密切关注，黑客的恶意行为已成为全球新的公害。
因此，必须采取有力措施加强网络自身安全的防护性能，有效抵抗入侵和攻击破坏。
但随着攻击手段的日趋复杂，有组织、有预谋、有目的、有针对性、多样化的攻击和破坏活动的频繁
发生，攻击点也越来越趋于精确和集中，攻击破坏的影响面不断扩大并产生连环效应，因此必须构筑
一种主动的安全防御系统，才有可能最大限度地有效应对黑客攻击方式的各种变化。
本书的写作目的主要是通过介绍黑客的攻击手段和提供相应的主动防御保护措施，使读者能够循序渐
进地了解黑客入侵和主动防御的方法与关键技术，提高用户安全防护意识。
本书是一本实用的网络安全工具书，适用于网络信息安全专业的技术人员、网络安全管理人员、网络
使用者及信息时代的创业者阅读。
此外，本书还从黑客入侵防护应用角度给出了相对独立的论述，使读者对如何建构一个实用的黑客入
侵防范体系有一个基本概念和思路，并为读者提供了几种典型的安全防护系统建设方案，供读者参考
和借鉴。
本书特色如下：通俗易懂，由浅入深，使初学者和具有一定基础的用户都能逐步提高，快速掌握黑客
防范技巧与工具的使用方法。
注重实用性，理论和实例相结合，并配以插图和配套光盘视频讲解，力图使读者能够融会贯通。
介绍大量小技巧和小窍门，提高读者的效率，并节省读者宝贵的时间。
重点突出、操作简练、内容丰富，同时附有大量的操作实例，读者可以一边学习，一边在电脑上操作
，做到即学即用、即用即得。
作者采用任务驱动的方式讲解，揭秘每一种黑客攻击的手法；披露黑客常用的攻击技术，让您知己知
彼，掌握攻防互参的防御方法，全面确保您的网络安全。
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内容概要

本书紧紧围绕黑客防范技巧及其典型应用，针对用户在进行黑客防御时要用到的技术进行“傻瓜式”
的讲解，以使读者对网络防御技术形成系统的了解，能够更有效地防范黑客的攻击。
全书共分为11章，主要内容包括Windows系统漏洞防范、木马与间谍软件的伪装与查杀、浏览器恶意
攻击和防御、QQ的攻击与防御技术、电子邮件防御实战、后门与自身防护技术、网络代理与恶意进
程清除、远程控制工具与防御、备份升级与数据恢复、病毒木马主动防御清除、打好网络安全防御战
等。
    本书内容丰富、图文并茂、深入浅出，适合广大网络爱好者阅读，也适合网络安全从业人员及网络
管理员参考。
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章节摘录

插图：第1章 Windows系统漏洞防范1.1 设置组策略实现安全登录在计算机的具体应用过程中，为实现
某些正常的操作，管理员需要为用户和计算机定义并控制程序、网络资源及操作系统的行为等，而实
现这些操作的工具就是组策略，所以要想安全地登录计算机，必须设置好组策略。
1.1.1 组策略概述在介绍组策略之前，应该先了解注册表，注册表是Windows系统中保存系统软件和应
用软件配置的数据库。
随着Windows系统功能的逐渐丰富，注册表中的配置项目越来越多。
很多配置都可以自定义设置，但这些配置分布在注册表的各个角落，如果是手工配置，就显得尤为困
难和烦杂。
而组策略则将系统重要的配置功能汇集成各种配置模块，供用户直接使用，从而达到方便管理计算机
的目的。
简单地说，组策略设置就是修改注册表中的配置。
当然，组策略使用了更完善的管理组织方法，可以对各种对象中的设置进行管理和配置，远比手工修
改注册表方便、灵活，功能也更加强大。
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编辑推荐

《黑客防范技巧与典型应用》目的是通过介绍黑客攻击手段和相应的主动防御、保护措施，使读者能
够循序渐进地了解黑客入侵以及主动防御的关键技术与方法，提高安全防护意识。
《黑客防范技巧与典型应用(附盘)》从黑客入侵防护应用角度给出了相对独立的内容论述，使读者可
对如何建构一个实用的黑客入侵防范体系有一个基本概念和思路。
《黑客防范技巧与典型应用(附盘)》把防范的技巧巧妙地融入黑客攻防实例之中，并提供安全防护系
统建设的典型方案，便于读者参考和借鉴。
有效抵抗与主动防御双管齐下，知己知彼，打造固若金汤的入侵防范系统。
通过典型实例全面解析黑客防范技巧，工具软件、应用环境和实战经验尽在其中。
网络安全高手点拨技术难点，多媒体视频直观再现实战场景，全力弥补读者知识断层。
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