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章节摘录

版权页：   插图：   2.3.3注册表相关的术语 HKEY：根键或主键，它的图标与资源管理器中文件夹的图
标有点儿像。
 key（键）：它包含了附加的文件夹和一个或多个值。
 subkey（子键）：在某一个键（父键）下面出现的键（子键）。
 branch（分支）：代表一个特定的子键及其所包含的一切。
一个分支可以从每个注册表的顶端开始，通常用以说明一个键和其所有内容。
 value entry（值项）：带有一个名称和一个值的有序值。
每个键都可包含任何数量的值项。
每个值项均由3部分组成：名称，数据类型和数据。
 字符串（REG_SZ）：顾名思义，一串ASCII码字符。
如“Hello World”，是一串文字或词组。
在注册表中，字符串值一般用来表示文件的描述、硬件的标识等。
通常它由字母和数字组成。
注册表总是在引号内显示字符串。
 二进制（REG_BINARY）：如F03D990000BC，它是没有长度限制的二进制数值，在注册表编辑器中，
二进制数据以十六进制的方式显示出来。
 双字（REG_DWORD）：从字面卜理解应该是Double Word，双字节值。
由1～8个十六进制数据组成，我们可以用十六进制或十进制的方式来编辑，如Dl234567。
 Default（默认值）：每一个键至少包括一个值项，称为默认值（Default），它总是一个字串。
 2.3.4注册表的结构 注册表是Windows程序员建造的一个复杂的信息数据库，它是多层次结构。
由于每台计算机上安装的设备、服务和程序有所不同，因此一台计算机上的注册表内容可能与另一台
有很大不同。
 依次选择“开始”→“运行”命令，然后输入regedit.exe，就可以打开“注册表编辑器”，在其左侧可
以看到注册表的分支结构。
Windows 2003的注册表由5个根键组成。
 1.HKEY_LOCAL_MACHINE（HKLM） 包含操作系统及硬件相关信息（如计算机总线类型、系统可
用内存、当前装载了哪些设备驱动程序及启动控制数据等）的配置单元。
实际上，HKLM保存着注册表中的大部分信息，因为另外四个配置单元都是其子项的别名。
不同的用户登录时，此配置单元保持不变。
HKEY_LOCAL_MACHINE（HKLM）的子树： HARDWARE：在系统启动时建立，包含系统的硬件的
信息。
 SAM：包含用户账号和密码信息。
 SECURITY：包含所有的安全配置信息。
 SOFTWARE：包含应用程序的配置信息。
 SYSTEM：包含服务和设备的配置信息。
 2.HKEY_CURRENT_USER 该配置单元包含当前登录到由这个注册表服务的计算机上的用户的配置文
件，其子项包含环境变量、个人程序组、桌面设置、网络连接、打印机和应用程序首选项，它存储于
用户配置文件的ntuser.dat中，它优先于HKLM中相同关键字。
这些信息是HKEY_USERS配置单元当前登录用户的Security ID（SID）子项的映射。
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编辑推荐

《全国高等职业院校计算机教育规划教材:计算机网络安全实训教程》遵循“理论知识以够用为度，重
在实践应用”的原则，通俗地阐述了网络安全的基础知识，主要内容包括计算机网络安全知识、计算
机病毒防治、黑客攻防技术、操作系统安全、信息加密技术基础、数字签名与数字证书、防火墙技术
、电子商务的安全等。
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