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前言

中国互联网业务急剧增加，同时也给用户带来了更加值得注意的安全问题，现在很多办公管理、商务
交流、网络通信、理财等都通过互联网进行，但随时面对木马、恶意或间谍程序、傀儡或僵尸程序、
后门程序、跳板程序、蠕虫、病毒等威胁，同时还面临黑客攻击等危险。
稍不留神，上网电脑就会受到安全问题的侵扰，轻则电脑变得缓慢、死机、系统崩溃，重则重要数据
丢失、网络账号被盗、网游或QQ等虚拟财产被盗、银行账号被盗导致“真金白银”不翼而飞。
目前专门对网络电脑进行攻击的人也很多，它们专门传播病毒、木马和流氓程序，或者专职黑客干扰
互联网的正常运行。
网络安全已成为所有上网族不可忽视的课题，然而使用Windows防火墙或安装防毒软件就能高枕无忧
了吗？
当然不是的。
要能彻底保证电脑的安全，需要花费大量的工夫才行，需要同时采用多套安全方案才能有效防御。
由于网络安全涉及面广，存在大量的安全技术、设备、软件和应用配置方法。
因此目前市面上讲解安全的图书非常活跃。
但是大部分图书都是围绕黑客的理论和应用在讲解，好像叫人去做黑客才行一样。
其实大部分电脑用户不希望自己去做黑客，而目的是要充分杜绝网络木马、恶意和间谍软件的侵害，
能彻底抵御黑客的攻击。
本书就是针对电脑用户的实际所需，专门讲解如何打造安全的电脑系统，让电脑不受安全侵扰，保证
安全上网、重要数据和财产不受损失。
同时对木马、恶意或间谍程序、傀儡或僵尸程序、后门程序、跳板程序、蠕虫、病毒等的行为进行解
密，然后从寻找、判断、歼灭角度讲解攻防技巧。
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内容概要

　　本书全面总结和讲解在网络中防毒、防盗、防骗、防黑等应用，用丰富的实例深入解密网络安全
的防护方法和技巧。
为了让读者尽可能杜绝网络安全威胁，对病毒制作、网络诈骗、密码盗取、黑客攻击等的常用方法进
行了深入分析，以帮助读者从根本上快速解决电脑安全问题。
本书以用为主，避免冗长理论，在书中配置大量图片，图文配合讲解。
用通俗的语言组织文章，并穿插小技巧、小提示进行经验总结和点拨。
本书适合电脑个人用户、网络管理员、维护工程师及培训班使用。
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章节摘录

插图：在“规则”区域设置新IP规则名字，并设置数据包方向，分为接收、发送、接收和发送三种，
可以根据具体情况决定。
在“对方IP地址”区域指定对方的IP地址，包括“任何地址”、“局域网内地址”、“指定地址”、
“指定网络地址”四种。
在“数据包协议”区域设置IP规则使用的各种协议，有IP、TcP、UDP、ICMP、IGMP五种协议，可以
根据具体情况选用并设置，如开放IP地址使用的是IP协议，FTP使用的是TCP协议等。
在“满足条件”区域中设置符合上面规则是允许还是拒绝，在满足条件时是通行还是拦截，还是继续
下一规则，要不要记录等。
设置好IP规则后单击“确定”按钮保存该规则，在天网防火墙主窗口中把该规则上移到该协议组的置
顶即可。
二、瑞星个人防火墙瑞星个人防火墙2008版，针对目前流行的黑客攻击、钓鱼网站、网络色情等做了
针对性地优化，采用未知木马识别、家长保护、反网络钓鱼、多账号管理、上网保护、模块检查、可
疑文件定位、网络可信区域设置、IP攻击追踪等技术，可以帮助用户有效抵御黑客攻击、网络诈骗等
安全风险。
下面就来看看瑞星个人防火墙2008的设置与使用。
到互联网上下载瑞星防火墙2008，并安装该软件，其安装操作比较简单，按提示操作即可完成。
运行瑞星防火墙2008，进入其主窗口。
“停止保护”、“断开网络”、“软件升级”与“查看日志”都始终保持在主窗口中，为快速保护系
统提供了方便。
 1.网络进程管理 单击“系统状态”选项卡，查看网络及系统进程信息。
在这里，显示出了当前网络活动的进程，展开具体的网络活动进程可以看到网络占用的地址及其端口
（如图2-87所示），便于用户掌握系统中使用网络的进程，保护系统的安全。
如果发现有问题的进程，可以直接删除该进程。
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编辑推荐

《电脑安全攻防秘笈》解密电脑安全攻防要领，推荐实用、实战方案，让你的电脑不再受安全问题侵
扰，保证安全上网、重要数据和财产不受损失。
30套安全方案打造稳定系统，巧妙设置办公数据多重安全，20余种病毒、木马攻防战术，让下载、炒
股、冲浪、聊天、网银、网游、邮件远离威胁。
现代化的办公管理、商务交流、网络通信、理财等都通过互联网进行，但随时面对木马、恶意或间谍
程序、傀儡或僵尸程序、后门程序、跳板程序、蠕虫、病毒等威胁。
同时还面临黑客攻击等危险。
稍不留神，上网电脑就会受到安全问题的侵扰，轻则电脑变得缓慢、死机、系统崩溃，重则重要数据
丢失、网络账号被盗、网游或QQ等虚拟财产神秘失踪、银行账号被盗导致“真金白镶”不翼而飞。
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