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内容概要

本书全面介绍了在Cisco网络设备上如何配置Cisco IOS安全特性，以确保网络安全的方法、技巧和命令
。
全书包括五部分：身份认证、授权和统计，安全服务器协议，流量过滤，网络数据加密以及其他安全
特性。
第一部分详细介绍了配置身份认证、授权和统计的方法以及命令；第二部分讲述了配置RUDIUS
、TACACS+、TACACS、扩展TACAC以及Kerberos的方法和命令；第三部分讨论了配置动态访问列表
、反射访问列表和TCP截取的方法和命令；第四部分详细介绍了配置网络数据加密的方法和命令；第
五部分介绍了配置口令、权限、IP安全选项的方法以及使用的命令。

    本书内容丰富，阐述详细，可作为网络管理人员的参考书或相关领域的培训教材。
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认证--概述和指南27.1 本章内容27.2 邻接身份认证的优点27.3 使用邻接身份认证的协议27.4 何时配置邻
接身份认证27.5 邻接身份认证的工作原理27.5.2 明文身份认证27.5.2 MD5身份认证27.6 密钥管理（密钥
链）第28章 配置IP安全选项邻28.1 本章的内容28.2 配置基本IP安全选项28.2.1 启用IPSO并设置安全机密
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性A.1 支持的RADIUS属性A.2 RADIUS统计属性A.3 RADIUS厂商专用特性附录B TACACS+属性-值对B.1
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