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前言

2002年，我国出现了“电话骚扰”和“非法插播”问题。
如何解决这类问题呢?2003年，美国提出了《The National Strategy To Secure Cyberspace》。
他们是如何认识和对待“Cyber”安全问题的呢?2004年，新华书店突然出现了“网络安全专柜”，其
中涉及“网络安全”的专著、译著和编著琳琅满目。
这些书究竟讨论什么问题呢?2005年，国家各种发展计划中明显增加了“网络安全”内容，这些举措究
竟目的何在?看来，“网络安全”确实成了国家和社会关注的问题，成了电子与信息科技界的热门议题
，电信界开始关注起电信网络的网络安全问题。
讨论网络安全问题，必须首先澄清“电信网络的网络安全问题”的基本内容。
众所周知，现代社会存在并使用着多种多样的信息系统。
信息系统由信息基础设施和信息业务系统组成，信息基础设施由计算机系统和电信网络组成。
所有网络安全问题都是出现在信息系统之中，具体来说，“网络安全”问题可能出现在信息业务系统
之中、计算机系统之中和电信网络之中。
目前，比较常见的“网络安全”问题大体上可以分为两类：第一，针对用户的“网络犯罪”，这类犯
罪过程是通过整个信息系统实施的，实施这类犯罪不破坏信息系统，即利用而不破坏信息业务系统、
计算机系统和电信网络；第二，针对信息系统的“网络病毒攻击”，这类犯罪过程是通过电信网络，
攻击计算机系统或信息业务系统，破坏计算机系统或信息业务系统的工作，通常不破坏电信网络。
从上述分析不难看出，犯罪都是非法利用电信网络而不破坏电信网络。
由此看来，电信网络的网络安全防卫应当是防止非法利用电信网络。
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内容概要

　　本书较为全面地讨论了电信网络安全防卫方面的有关问题，内容包括电信网络总体概念、电信网
络的网络安全的总体概念、电信网络安全防卫总体技术、网络安全的支持系统和典型电信网络的网络
安全总体防卫。
讨论这些问题的目的，是希望对我国电信网络安全防卫技术的研究能够有所帮助。
　　本书可以作为从事电信网络理论研究、设备研制、总体设计和工程应用人员的参考书，也可供电
信网络专业的本科生、硕士生和博士生学习参考。
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章节摘录

第四章 电信网络的应用位置本章讨论电信网络在信息系统中的应用位置，包括信息基础设施及其分类
、信息系统及其分类、国家基础设施及其分类。
本章讨论的目的是澄清电信网络在国家基础设施、信息系统及信息基础设施中的基础位置，同时明确
各类“网络”的确切定义和电信网络的网络安全问题的领域边际。
为此，本章讨论下列问题：一、信息基础设施及其分类；二、信息系统及其分类；三、国家基础设施
及其分类；四、本书的内容定界。
一、信息基础设施及其分类（一）信息基础设施信息基础设施由电信网络和计算机系统构成，执行信
息传递和信息处理功能。
其中，电信网络执行信息传递功能，计算机系统执行信息处理功能。
信息基础设施的功能结构参见图4—1。
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