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前言

如果有一天，一个未曾谋面的陌生人在QQ或MSN上告诉您说：“您的计算机的密码是×××，您
的QQ和邮箱密码是×××，您的×××文件⋯⋯”您一定会在气愤的同时感到非常惊讶，并且非常
佩服对方非同寻常的能力。
可是您的密码未曾告诉过任何人，也没有把文件给任何人看过，为什么对方就可以掌握自己存储在计
算机中的隐私资料呢？
其实这就是黑客攻击。
类似的网络攻击或入侵方面的例子很多，这已成为了每一位网民的必修课，为了揭开这些谜底，帮助
读者保护自己计算机信息的安全，我们特意撰写了本书。
本书特色·内容丰富，实例经典本书追求理论与实践的结合，用浅显的语言讲述精心设计的经典实例
，将黑客攻防的基本理论和实战技巧融入到范例当中，全面覆盖黑客攻防的各个角落。
·实例众多，讲解通俗为了贴近实战，作者都结合更多的案例讲解每一个知识点，这些实例都是真实
案例的提炼和总结。
并且攻防的每一步都通过图解形式给出，通俗易懂、详略得当。
●知识面宽，重点突出本书涉及的内容众多，有基本的黑客攻防实战技巧，也有深入的黑客攻防技术
；既有个人用户的防范知识，也有针对Internet、局域网、无线网的攻防知识，是真正成为防范高手的
晋级知识。
每章讲解都遵循“学习目标一攻防原理剖析一实战防范技术与技巧一案例总结”这种读者易于学习和
实践的方式进行，达到了既授之以鱼，又授之以渔的目的。

Page 2



第一图书网, tushu007.com
<<黑客攻防实战技术完全手册>>

内容概要

本书由浅入深、循序渐进地介绍了计算机网络中黑客攻防的实战知识。
全书共11章，内容涵盖了网络安全的基础知识、网络扫描器、常用端口扫描器、多功能扫描器、专项
功能扫描器、嗅探技术、常用嗅探器、黑客攻击工具的剖析和防范等内容。
从“扫描、嗅探、入侵和防御”几个方面来阐述黑客常用的攻击和防御技术，如信息收集、扫描目标
、渗透测试、网络设备的攻击与防范、入侵检测技术等。
并通过典型案例剖析了远程控制、注入揭秘、邮箱密码攻击、无线网络安全、QQ攻击等防范技术。
本书最大的特色在于知识全面、实例丰富，每一节的例子都是经过精挑细选，具有很强的针对性，读
者可以通过亲手实践来掌握安全防护基本要领和技巧。
　　本书适合于初、中级用户学习网络安全知识时阅读，同时也可作为高级安全工程师的参考资料。

Page 3



第一图书网, tushu007.com
<<黑客攻防实战技术完全手册>>

作者简介

夏添，笔名cn_判官，从2000年开始研究网络安全技术，曾在《黑客防线》、《黑客手册》等杂志表多
篇技术文章，在业界很有影响力。
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章节摘录

插图：第1章 网络安全概述 1.1 网络安全的定义与所受威胁1.1.1 网络安全定义一般来说，网络安全是指
保护网络系统中的软件、硬件及信息资源，使之免受偶然或恶 意的破坏、篡改和泄露，确保网络系统
的正常运行、网络服务不中断。
对用户而言，网络安全的总体目标是确保系统的可持续运行和数据的安全性。
而从广义来讲，网络安全包括硬件资源和信息资源的安全性。
网络安全需要保护的5个方面为。
可用性。
可用性是指得到授权的实体在需要时可以得到所需要的网络资源和服务。
机密性。
机密性是指网络中的信息不被非授权实体（包括用户和进程等）获取与使用。
完整性。
完整性是指网络信息的真实可信性，即网络中的信息不会被偶然或者蓄意地进行删除、修改、伪造、
插入等破坏，确保已授权用户得到的信息是真实的。
可靠性。
可靠性是指系统在规定的条件下和规定的时间内，完成规定功能的概率。
不可抵赖性。
不可抵赖性也称为不可否认性。
是指通信的双方在通信过程中，对于自己所发送或接收的消息不可抵赖。
1.1.2 网络安全威胁目前对网络安全威胁分类主要有3种方式：一种是对安全威胁的实施者即攻击者进
行分 类，一种是根据网络安全威胁的行为方式进行分类，另一种是根据安全威胁的技术类型不同进行
分类。
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编辑推荐

需要声明的是，《黑客攻防实战技术完全手册:扫描、嗅探、入侵与防御》的目的在于普及网络安全知
识，增强读者防范病毒及木马攻击的能力，并通过学习相应的防范技术来进一步保护信息、数据的安
全，绝不是为那些怀有不良动机的人提供支持，也不承担因为技术被滥用所产生的连带责任，请读者
自觉遵守国家相关法律。
网络扫描器，常用端口扫描器，多功能扫描器，专项功能扫描器，嗅探技术，信息收集，扫描目标，
渗透测试，网络设备的攻击与防范，入侵检测等。
通过典型案例讲解了远程控制、注入、密码攻击、无线网络安全、QQ攻击等防范知识。
从扫描到嗅探，从渗透到注入，全面揭开黑客攻防谜底；既包括个人用户防范知识，也有针对Web，
局域网和无线安全问题的解决方案，读者随查随用；资深计算安全专家汇聚多年经验精心编著。
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