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前言

在过去10年里我一直在手机安全领域工作，我们看到手机上使用的编程环境的功能和灵活性被极大增
强，手机正在走向计算机和互联网的开放性。
在同一时期还有着其他努力，这种努力不是封闭计算机和互联网的开放环境，而是至少“驯服”它们
，这种驯服需要发生并且应该继续。
幸运的是，手机功能和开放性的增强是以可控方式发生的，许多因素都有利于安全。
首先，在这一时期，大多数手机曾经并仍然被网络运营商购买（用于销售给其用户），他们施加于手
机的安全要求有着较高的实现标准；其次，进出手机的大多数数据都涉及网络运营商，运营商有理由
也有能力在网络端采取措施来控制病毒和蠕虫在客户端上的影响；最后，有一个简单的事实：symbian
Os手机只代表了全部手机中的一小部分。
某些这类因素正在改变，最重要的变化无疑是基于Symbian0S和其他开放操作系统的手机的比例开始显
著增加，Symbian0S将成为恶意软件编写者的重要而值得的目标。
短距离和长距离无线接口种类的日益增多意味着数据和应用程序有许多方式可以进入手机，运营商能
够控制的数据比例将减少。
Symbian OS正在进入更大和更缺少控制的世界，它需要能够照顾好自己。
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内容概要

　　本书描述了移动设备上平台安全的背景和需要，介绍了支撑Symbian OS安全架构的概念，如“信
任”、“能力”和“数据锁定”等核心原则；介绍了如何在安全平台上开发应用程序；阐明了作为平
台安全行业“网守”的应用程序证书和签名的概念。
对于那些希望为基于Symbian OS v9的畅销手机开发或移植应用程序的人们来说，所有这些信息都至关
重要。
　　本书对于涉及Symbian OS的各级开发人员——从设备制造商，到商用Symbian OS手机应用程序的
开发者，再到参与手机采购或基于Symbian OS手机的移动网络服务设计的安全专家，都很有用。
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章节摘录

插图：第1章　为什么需要安全平台1.1 用户对手机安全的期望人们通常认为手机与桌面计算机和便携
式计算机有很大的不同，但是从技术上看，智能手机实际上也是一种通用计算设备。
对这两种设备的安全性和可靠性，手机用户和计算机用户的期望有很大的不同。
手机从本质上说是私人物品，通常不与其他家庭成员共用。
它被随身携带这一事实使人们更信任它作为存储个人数据的安全性和可靠性。
知道手机就和自己在一起，这让人感到安全。
不过，与这种自然的安全感相反，事实上，手机可能暴露在通过蓝牙、Wi—Fi、GPRS或其他网络连接
的攻击之下，即使它正在用户的口袋中。
要解决这种认知差异（而不使用户对手机像对计算机那样多疑，因为这对于整个手机行业可能都将是
破坏性的），Symbian认为应该提供更高水平的手机安全以满足用户的现有期望。
例如，手机用户不希望在购买手机后必须在手机上安装杀毒软件，如果整个行业做好了自己的工作，
用户就不需要这样做。
关于手机的可靠性，用户也有着明确的期望，这种期望与计算机的标准有着本质的不同。
用户希望能够随时拨打和接听电话，不希望有“蓝屏”（不可恢复的错误），也不希望必须重新启动
手机，更不用说是每天重新启动了。
手机主要是作为网络服务的交付点，因此用户事实上并不关心其日程表是存储在手机上还是在远程服
务器上，或者是在两者之间同步。
这种设备与网络之间的“模糊”性导致的一个结果是人们通常安于设备设置被远程管理（通常由移动
网络运营商进行）。
如果类似技术被应用于手机，我们希望围绕着可信计算组织（Trusted Computing Group，或以前
的TCPA）工作（被Stallman戏称为“可疑计算”）的关于设备控制的争论不太可能引起同样重大的争
议。
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编辑推荐

Symbian OS是得到世界领先的移动电话制造商许可的先进的、可定制的操作系统。
其最新的版本包括已增强的安全架构，专为用以保护消费者、网络运营商及软件开发者的利益而设计
。
《Symbian OS平台安全:用Symbian OS安全架构进行软件开发》与所有的安全从业者有密切关系，并将
影响每一位使用Symbian 0S的开发者的决定。
《Symbian OS平台安全:用Symbian OS安全架构进行软件开发》涵盖关键概念，并呈现以下特色：强调
并解释了移动设备上平台安全的益处强调并解释构成这一架构基础的重要概念用真实的例子解释如何
在一个可靠的平台上进行开发在移动设备安全的领域里。
就可能的未来研发进行以市场为导向的讨论
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