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前言

计算机连接到互联网时，我们可以享受到互联网的种种便利。
我们可以收发电子邮件、与朋友在线聊天、足不出户浏览世界范围的新闻事件、使用网络银行方便地
进行网上购物、利用丰富的网络资源学习各种知识、在网络游戏中体验第二人生、下载各式各样的影
音娱乐文件⋯⋯但是互联网带给我们并不只是便利，与此同时，用户的个人资料也暴露在潜伏着病毒
、木马和黑客嗅探的网络环境中。
开放的网络存在风险，可能某一天，用户发现自己网络银行中的存款莫名其妙地减少或消失、电脑中
的照片无缘无故被上传到了网络中、与朋友聊天的内容被第三方知晓、邮箱信件被他人偷阅和转载、
网络游戏账户被盗、甚至在不知情的情况下自己被人肉搜索成为了“网络红人”等。
这些个人隐私泄露的事件越来越频繁地发生着，每一个网民都有可能成为下一个受害者，承受无法想
象的精神伤害和经济损失。
正是因为存在着各种各样的网络威胁，个人信息泄露的防护才显得如此重要。
事实上，个人信息的安全防护是一项看似简单实则有一定难度的工作，有意识、有针对性地学习相关
的防护知识是非常必要的。
安全不是永恒的概念，网络风险只能做到最大限度的降低。
不断地学习网络安全知识，培养信息防护的好习惯，才能免受安全威胁带来的伤害。
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内容概要

本书是一本关于个人信息防护的应用性图书，将具有实际应用意义的安全防御技术通过实例介绍给普
通读者。
内容包括日常数据的安全管理、防护电脑的基本策略、账号和口令的安全、人肉搜索防护、绿坝·花
季护航、病毒和木马防护、系统与数据备份等生活中涉及网络安全的实用知识。
　　本书内容新颖、实践性强，语言生动活泼、通俗易懂，旨在帮助普通计算机用户通过简捷的途径
来提高个人信息和数据的安全防护能力，将风险降到最低。
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章节摘录

插图：第1章 谁偷窥了我的隐私偷窥隐私，源于每个人本性中的猎奇心理。
偷窥他人的隐私是一件很不道德的事情，偷窥者会受到人们的唾骂和指责。
然而，因特网的出现严重冲撞着人们现有的道德、思想和法律的底线。
许多生活中发生的偷窥事情在网络中变得越来越多，人们对隐私的关注远远多于对偷窥者道德上的指
责。
更有“愤青”者以偏激的言论无情地伤害当事者。
大多数情况下，这种伤害已经超过了隐私本身所带来的伤害。
因特网的出现，为人们自由地放飞理想提供了一片广阔的天地，为那些随心所欲地表述情感、毫无顾
忌地坦白内心世界的人们提供了一个平台，但是也为恬不知耻地行龌龊之事、违背道德和触犯法律提
供了滋生的土壤。
所有这一切，都源于因特网这个虚拟的世界。
在这个虚拟的世界中，人们相互之间原本陌生，不必担心自己的秘密被他人窥视后对日后的工作、学
习和生活产生影响。
但不知从何时起，网络上开始不断“暴晒”出的个人隐私，例如“艳照门”、“铜须门”等泄露隐私
事件。
这些事件使本来就生活在紧张生活中的人们束手无策，他们不知道他们的隐私在什么时候被什么人披
露了，也不知道他们在什么时候被“人肉搜索”了。
由此看来，因特网带给我们的，除了美好的虚拟世界之外，还有令人神经紧绷的隐私危机。
1.1 认识隐私和安全1.1.1 不该泄露的隐私一天，小M像往常一样，端坐计算机前，开机、接入网络、登
录QQ⋯⋯虽然每天都在重复着这一连串的操作动作，但她看着跳动着的企鹅，心情仍然很高兴。
突然，黑名单中跳出一个闪动的企鹅——有陌生人留言。
打开一看，是一个昵称叫“天狼星”的网民发来的，内容是：“看看你的邮件，有珍贵的礼物相赠。
”
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编辑推荐

《应对网络威胁:个人隐私泄露防护》：隐私泄露防护，人肉搜索威胁，绿坝-花季护航，密码强化与
恢复，网络购物安全，数据备份与恢复，构筑安全E家。
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