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前言

在全球信息化高速发展的今天，随着互联网普及和企业信息化的快速建设，电子商务、电子政务、网
上银行、网络游戏已成为当前IT技术的应用热点，企业服务必须与网络结合才能准确把握未来新技术
的趋势。
随着各方面对网络信息技术依赖性的不断加强，网络信息安全的重要性日益突出。
近年来，我国互联网用户保持快速增长，根据2009年中国互联网络信息中心（CNNIC）最新报告，截
至2008年底，中国网民规模达到2.98亿人，互联网普及率达到22.6％，略高于全球平均水平（21.9％）
。
中国互联网高速发展的同时也出现了很多网络安全事件，尤其近年来，其中的突出问题就是网络伪造
、木马及间谍软件、软件破解、黑客网络争斗（例如因黑客利益争斗而导致的区域DNS服务器瘫痪事
件）等。
网络安全成为公众和企业关注的焦点。
所以说，网络的安全性已经成为阻碍信息化进程的重要因素之一，而我国网络安全工作起步较晚，许
多技术还有待提高，我国网民虽然数量庞大，但整体安全意识不高，再加上网络安全是一门涵盖较多
领域的学科，包括加密解密、计算机应用技术、网络接入技术、网络攻防技术等，使得我国网络安全
工作更难以展开。
网络安全知识的普及刻不容缓。
净化网络环境，提高网络安全是网络安全工作者必须肩负的使命。
作者曾在信息安全机构针对网络攻防进行了一年的研究。
如今，企业通过广泛部署通信安全协议以及进行各种安全设置，可以解决部分安全问题。
但是，一般性的代码漏洞、操作系统漏洞、木马和病毒等依然严重威胁着网络的安全。
作者在规划本书结构时，曾想把重点放在计算机及网络安全的理论知识，但通过深思熟虑，决定将重
点放在技术剖析，因为这样，才能解决技术人员及读者朋友面对的实际问题。
本书以网络安全的攻击演示与防御手段演示为主线，以案例演示的形式对常见的网络安全攻防手段作
了介绍，使读者能够更准确地把握这类的攻击手法与防范技巧。
对于重要的操作步骤，本书通过图文结合的形式展现给读者，相信读者能够快速地理解并掌握。
由于作者水平有限，书中的缺点和错误在所难免，欢迎读者批评指正。
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内容概要

　　网络安全是目前非常热门的领域，无论是个人还是企业都越来越关注网络安全。
本书从网络安全的基础讲起，从“攻”和“防”两个不同的角度，通过多个网络安全案例为读者剖析
了常见的入侵和反入侵的手法。
本书从初学者的角度对多种网络威胁的原理和防御方法进行了详细的介绍与演示，能使读者对网络安
全领域常见的攻防技术有较为深入的认识。
　　本书包含的大量攻防演示均有很强的实际指导意义，而且每个演示都给出了详细的操作步骤及图
文解说，方便读者更快地掌握网络攻防的原理和技术。
　　本书适合对网络安全和黑客攻防感兴趣的读者，以及从事网络相关工作，想对网络安全有进一步
了解的读者，也可作为高校计算机专业信息安全课程的实践参考资料。
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章节摘录

插图：1.网络物理安全网络的物理安全是整个网络系统安全的前提，由于网络系统属于弱电工程，耐
压值很低，因此，在网络工程的设计和施工中，必须优先考虑保护网络设备不受电、火灾和雷电的侵
害；考虑布线系统与照明电线、动力电线、通信线路、暖气管道及冷热空气管道之间的距离；考虑布
线系统和绝缘线、裸体线以及接地与焊接的安全；必须建设防雷系统，防雷系统不仅考虑建筑物防雷
，还必须考虑计算机及其他弱电耐压设备的防雷。
2.网络结构安全网络拓扑结构设计也直接影响到网络系统的安全性。
例如，在外部网络和内部网络进行通信时，内部网络的计算机安全就会受到威胁，同时也影响在同一
网络上的许多其他系统，通过网络传播，还会影响连接到互联网／Intranet的其他网络。
因此，我们在设计时有必要将公开服务器（Web、DNS、E-mail等）和外网及内部其他业务网络进行
必要的隔离，避免网络结构信息外泄；同时还要对外网的服务请求加以过滤，只允许正常通信的数据
包到达相应主机，其他的请求服务在到达主机之前就应该遭到拒绝。
3.系统安全目前恐怕没有绝对安全的操作系统可以选择，无论是微软公司的WindowsServer2003或者其
他任何商用UNIX类操作系统，其开发厂商必然有其Back-.Door。
因此，我们可以得出如下结论：没有完全安全的操作系统。
不同的用户应从不同的方面对其网络作详尽的分析，选择安全性尽可能高的操作系统，并对操作系统
进行安全配置。
而且，必须加强登录过程的认证（特别是在到达服务器主机之前的认证），确保用户的合法性；其次
应该严格限制登录者的操作权限，将其完成的操作限制在最小的范围内。
4.应用系统安全应用系统的安全跟具体的应用有关，它涉及面非常广。
应用系统的安全是动态的、不断变化的，在应用系统的安全性上，主要考虑尽可能建立安全的系统平
台，而且通过专业的安全工具不断发现漏洞，修补漏洞，提高系统的安全性。
应用的安全性涉及信息、数据的安全性，例如，在某些网络系统中，涉及很多机密信息，如果一些重
要信息遭到窃取或破坏，它的经济影响、社会影响和政治影响将是很严重的。
5.管理的安全风险管理是网络安全中最重要的部分之一。
责权不明，安全管理制度不健全及缺乏可操作性等都可能引起管理安全的风险。
当网络中出现攻击行为或网络受到其他一些安全威胁时（如内部人员的违规操作等），网络管理人员
无法进行实时的检测、监控、报告与预警。
同时，当事故发生后，也无法提供入侵行为的追踪线索及破案依据，即缺乏对网络的可控性与可审查
性。
这就要求我们必须对站点的访问活动进行多层次的记录，及时发现非法入侵行为。
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编辑推荐

《防御！
网络攻击内幕剖析》：网络安全人才网李伟(CEO)推荐网络技术的爱好者和企业的网络安全人员无疑
又多了一位良师益友。
《防御!网络攻击内幕剖析》不仅讲述了网络攻击的各种表现形式，更深层次分析了网络攻击的内幕，
相信多数的读者在读了此书后，会有更多与时俱进的心得体会，也能够获得在网络安全领域更高的造
诣。
精彩范例，原创展现!端口扫描、系统漏洞SQL注入、漏洞提权、跨站脚本后门与口令渗透、脚本、局
域网、ARP嗅探、监控、溢出攻击手段、攻击原理多方位技术服务每章节的软件下载、PPT演示、视
频指导免费赠送戴威尔网络安全培训中的黑客攻防课程黑客安全技术交流社区安全专家内幕答疑，参
透黑客入侵暗器详细的攻防演示操作步骤及图文解说线上赠送海量软件下载，PPT演示，视频指导
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