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前言

这是一本介绍协议栈实现源代码的书，不是介绍“协议”的书。
很多人对网络非常感兴趣，但却不理解内部是如何运作的，或知之不多，那么最终的结果就是行之不
远。
本书尝试用浅显的语言和合理的安排带领读者到Linux内核网络模块的代码丛林中一游，既让你有所知
，也让您有所思。
为什么选定Linux来介绍网络实现?首先，某些操作系统不是开源的，本人看不到也不能拿来解说；其
次，Linux的市场占有率还是比BSD要高的；最后，Linux是经过成千上万用户使用过并且还将不断发展
的。
目前Linux在服务器市场上已经证明其设计的精巧和健壮，特别是当内核也从非抢占式发展成为抢占式
后，嵌入设备市场上也将要掀起一股风浪。
于是Linux内核分析的资料层出不穷，但有的太老(内核的代码还使用2．2的)，有的对网络部分的分析
不甚详细，于是作者萌发了分析整个Linux网络协议栈的想法。
希望能在研究一些经典代码时发现与时俱进的部分，抛砖引玉，吸引更多的人参与到研究网络协议栈
的实现技巧以及移植工作上，而不用对照枯燥的RFC文档和代码。
本人做过一些网络通信产品开发，所以对网络内部实现很感兴趣，于是在学习和工作时间之余记录下
分析和调试Linux的网络协议栈的心得体会。
2005年开始计划写这本书，当时研究的内核版本是2．6．5，但是现在我使用RHEL5作为研究平台时，
内核却升级到了2．6．18版本，协议栈的部分代码就已经发生了很多变化，最新的内核版本已经是2
．6．26版本，再一次感叹计划赶不上变化的同时，还是锁定了这个版本，毕竟这是知名公司服务器使
用的内核版本，有问题还可以到社区寻找援助。
本书的整体风格是比较随性的记录。
我的目标读者是广大对Linux和TCP／IP协议栈实现感兴趣的读者，而且要有一定研发经验和编程基础
。
只对协议感兴趣的读者，本书是不太适合的，要看最好是去看RFC或者相关的手册。
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内容概要

　　本书主要对Linux 2.6.18内核协议栈源代码做了一些基本的分析，这些分析基于作者在操作系统方
面的研究和网络协议开发过程中的经验和笔记，编写本书的目的主要是使读者能够在尽可能短的时间
内掌握Linux内核协议栈的工作机理，为移植和扩展协议栈打下基础。
　　本书首先介绍了内核源码的整体概况及协议栈初始化过程，然后结合配置、用户使用协议栈的方
法，采取深入浅出、由上及下的策略对协议栈的代码进行了分解和注释。
最后还介绍了通信界里较流行的VLAN技术和LACP协议。
　　本书适合Linux网络开发人员以及对Linux内核感兴趣的读者阅读。
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罗钰，贵州人，国防科学技术大学硕士毕业，多年Linux底层开发经验，精通软件分析与设计、TCP
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章节摘录

插图：因此RCU实际上是一种改进的刑rwlock，读操作几乎没有什么同步开销，它不需要锁，不使用
原子指令，因此不会导致锁竞争、内存延迟以及流水线停滞。
不需要锁也使得使用更容易，因为死锁问题就不需要考虑了。
写操作的同步开销比较大，它需要延迟数据结构的释放，复制被修改的数据结构，它也必须使用某种
锁机制同步并行的其他写操作的修改操作。
读操作必须提供一个信号给写操作，以便写操作能够确定数据可以被安全地释放或修改的时机。
有一个专门的垃圾收集器来探测读操作的信号，一旦所有的读操作都已经发送信号告知它们都不在使
用被RCU保护的数据结构，垃圾收集器就调用回调函数完成最后的数据释放或修改操作。
RCU与rwloek的不同之处是：它既允许多个读操作同时访问被保护的数据，又允许多个读操作和多个
写操作同时访问被保护的数据（注意：是否可以有多个写操作并行访问取决于写操作之间使用的同步
机制），读操作没有任何同步开销，而写操作的同步开销则取决于使用的写操作间同步机制。
但RCU不能替代rwlock，因为如果写操作比较多时，对读操作的性能的提高不能弥补写操作导致的损
失。
2.3.4各种异步手段1.Timer（定时器函数）作为一个有经验的开发者，一定知道所谓的定时器函数，其
实都是一些回调函数而已，只不过本书中涉及的定时器都是在内核中执行，内核中的Timer不是线程，
它们运行在中断级，所以timer函数不应该做任何精细的工作。
如果需要进一步处理，那么应该在tasklet里完成，因为tasklet可以被中断抢占。
创建Timer的方式有好几种，出于篇幅的原因，这里只举一个在协议栈经常使用的方式：（1）定义一
个timer_listf{}结构比如名叫atimer；（2）调用init_timer（&atimer）；（3）指定atimer.expires为执行周
期，atimer.function为回调函数，timer.data为回调函数的参数；（4）执行add_timer（&atimer）；（5）
当执行atimer.expires之后，执行回调，并且在回调函数中再执行（4），依次重复。
为什么要采用这种方式而非其他，是因为要保证这种rimer的优先级高于其他方式创建的Timer。
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后记

写完这本书，我只能感叹，时间真是靠挤出来的。
尽管《深入理解Linux网络内幕》已经面市，但我还是觉得我要继续完成这部分工作，一来了却自己的
愿望，二来希望用自己的语言和见解来分析Linux的协议栈，使之更符合我国软件工程师的需要，我的
目的就达到了。
阅读本书能大概了解Linux是如何实现TCP／IP协议栈的，但却不是能用来当枕头的“红宝书”，所以
，读者必须结合协议的RFC文档来看本书。
本人将选择Linux和。
FreeBSD的网络协议栈作为自己的业余研究对象。
所以本套书应该有两本，该本是Linux协议栈的剖析另一本还在计划之中。
为何选择这两者？
其一：代码是公开且免费的，不会有公司来找我麻烦，我也不需要采用极端的方式获取这些代码。
其二：这两种代码已成为网络应用之事实标准，Linux在当前大行其道，自不必说，而FreeBSD是BSD
家族中应用最广泛者，其协议栈为VxWorks等工业级操作系统采用，而且是故去的Steven所著的
《TCP-IP详解卷2实现》的代码基。
为投开发人员之所好，我决定研究这两个操作系统的网络协议栈。
本书就是我的第一本关于Linux方面的文档。
将来有时间我将写出FreeBSD的协议栈文档。
我们知道如果想研究BSD的协议栈可以看Gray R.Wright和W.Richard Stevens编写的《TCP／IP Illustrated
Volume2：The Implementation》（中文译名：《TCP／IP详解卷2：实现》），但是：FreeBSD已经进化
到7.0版本了，其内部的结构已经有相当大的变化，光看那本书估计还不够。
而且，根据我的经验，作为高端嵌入式软件市场占有量最大的嵌入式操作系统VxWorks，其网络协议
栈即从BSD发展而来，却对BSD协议栈进行了大量的修改，连代码风格都不一样。
但看这本书就更不能完全理解VxWorks的网络协议栈。
于是许多研究者在研究路由器操作系统的协议栈时，不知从何处研究起。
在本文完成之际，作者谨向所有给予我指导、关心、支持和帮助的老师、Leader、同事、同学和亲人
致以衷心的感谢！
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编辑推荐

《深入浅出Linux TCP /IP协议栈》学Linux TCP/IP，从这里开始!从Linux 2.6内核基础讲起，引导读者快
速入门运用大量示意图，清晰讲解函数之间的调用关系详细分析核心代码实现思想，代码注释详尽《
深入浅出Linux TCP /IP协议栈》首先介绍了Linux内核源码的整体概况及协议栈初始化过程，然后结合
配置、用户使用协议栈的方法，采取深入浅出、由上及下的策略对协议栈代码进行分解和注释，涵盖
以下内容：操作系统、网络、协议栈、代码内核系统初始化配置网络系统网络层的实现传输层的实
现Select系统调用的实现机制数据链路层协议实现
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