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内容概要

沈鑫剡编著的《计算机网络安全》是一本既注重于网络安全基础理论，又着眼培养读者解决网络安全
问题能力的教材。
书中详细讨论了加密算法、报文摘要算法、鉴别协议等网络安全基础理论，病毒实现技术和防御技术
，黑客攻击方法和过程，目前主流的网络安全技术(如以太网安全技术、安全路由、信息流管制、vpn
、防火墙、入侵防御系统、安全无线局域网等)，以及这些安全技术防御黑客攻击的原理和案例，安全
网络的设计方法和过程，安全应用层协议及应用等。

《计算机网络安全》的最大特点是将计算机网络安全理论、目前主流网络安全技术和安全网络的设计
过程有机集成在一起，既能让读者掌握完整、系统的计算机网络安全理论，又能让读者具备运用主流
网络安全技术实现安全网络设计的能力。

《计算机网络安全》可作为计算机专业本科生、研究生的计算机网络安全教材，也可供从事计算机网
络安全工作的工程技术人员参考。
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章节摘录

版权页：插图：访问控制保证每一个用户只能访问网络中授权他访问的资源。
用户可以通过两种途径访问终端中的信息：一是物理接触终端，通过将信息复制到移动媒介实现信息
的访问；二是通过网络实现信息的远程访问。
访问控制主要限制后一种的访问过程。
实现访问控制需要分两步进行：一是控制终端接入网络；二是控制用户对信息的访问。
控制终端接入网络保证只允许授权用户终端接入网络，图1.1 0所示为控制用户终端接人以太网的实例
。
用户终端接入以太网前，先向鉴别者注册，由鉴别者对注册后的用户分配用户名和口令，同时在鉴别
者的注册数据库中记录下用户的注册信息和分配的用户名和口令。
当某个用户终端接人以太网时，首先向鉴别者发送用户名和口令，鉴别者在注册数据库中检索接入用
户发送的用户名和口令，如果检索到相同的用户名和口令对，就表示接入用户是授权用户，允许他通
过以太网访问网络中的信息资源，否则，予以拒绝。
接人用户以明文方式向鉴别者传输用户名和口令是不可取的，因为，经过网络传输的任何信息都有可
能被截获或嗅探，因此，必须通过一种安全的方式向鉴别者传输用户名和口令。
图1.1 0中，接入用户先向鉴别者发送用户名，鉴别者如果在注册数据库中检索到该用户名，就用随机
数生成器产生一个随机数，并将该随机数发送给接人用户，接人用户将该随机数和自己的口令串接，
然后对串接操作后的结果进行报文摘要运算，并将运算结果发送给鉴别者，鉴别者根据保持的随机数
和注册数据库中的口令进行同样的运算，并将运算结果和接人用户发送的运算结果进行比较，如果相
等，就表示是授权用户，否则，予以拒绝。
以太网中往往由交换机充当鉴别者的角色。
为了保证接入用户口令的传输安全，报文摘要算法必须是单向的，即无法通过c=MD（P）导出P。
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编辑推荐

《计算机网络安全》：介绍完整系统的网络安全基础理论；突出主流网络安全技术原理和应用；提供
解决实际网络安全问题的方法。
这是一本既注重于网络安全基础理论，又着眼培养读者解决实际网络安全问题能力的教材，具有以下
特色：●提供完整、系统的网络安全基础理论。
●详细讨论当前主流网络安全技术，并结合网络安全理论讨论这些安全技术的实现原理。
●在实际网络环境下给出运用当前主流安全技术设计安全网络的方法和过程。
●通过构建防御黑客攻击的网络安全体系，讨论运用网络安全技术全方位防御黑客攻击的方法。
●通过综合监控系统和SSLVPN这样的技术给出了精致控制网络资源访问过程的方法。
《计算机网络安全》作者自上世纪八十年代中期开始一直从事计算机网络、计算机网络安全、微机控
制、硬件设计等领域的教学和科研工作，编写出版了《计算机网络》、《计算机网络技术及应用》、
《计算机网络安全》、《微机原理与应用学习辅导》等教材，在计算机网络安全领域有着教深的学术
造诣和丰富的教学经验。
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