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内容概要

　　这是一本全面介绍在多站点部署环境中实施Cisco统一通信管理器(CUCM)的图书，它的主要内容
有：发现多站点部署环境中会出现的问题；提出多站点部署环境解决方案；实施多站点连接；在多站
点环境中实施拨号计划；实施远端站点冗余性；实施带宽管理、CAC、呼叫应用；实施设备移动特性
、移动分机、统一移动特性；最后还讨论了多站点部署环境中的安全问题，概述了加密基础和PKI等
知识。

　　《实施Cisco统一通信管理器(CIPT2)》适合所有需要对CUCM实施部署工作的网络技术人员，也
适合准备购买或已?买CUCM产品的客户，另外，帮助读者通过CIPT考试也是本书的宗旨之一。
而CIPT考试是获得CCVP认证的一个环节，CIPT课程的教学内容更是CCIE语音认证实验考试的基础。
《实施Cisco统一通信管理器(CIPT2)》站在网络整体设计架构的角度，条理清晰地带领读者发现问题
并解决问题，最终提出稳定、可扩展、具有移动性的UC解决方案。
《实施Cisco统一通信管理器(CIPT2)》对于UC工程师来说是一本翔实的部署手册，对于UC客户来说
是一份清晰的产品使用说明，对CCVP认证考生来说是一套优秀的学习教程。
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15.7.11　安全SRST的信任需求　
15.7.12　安全的SRST：证书输入：CUCM　
15.7.13　安全的SRST：证书输入：安全SRST网关　
15.7.14　在安全SRST中使用证书　
15.8　小结　
15.9　参考　
15.10　复习题　
第16章　在CUCM中实施安全特性　
16.1　本章主要内容　
16.2　在CUCM中启用基于PKI的安全特性　
16.2.1　配置基于PKI的CUCM安全特性　
16.2.2　启用安全所需的服务　
16.2.3　安装Cisco CTL客户端　
16.2.4　Cisco CTL客户端的使用　
16.2.5　设置集群安全模式　
16.2.6　更新CTL　
16.2.7　CAPF的配置和LSC的注册　
16.2.8　CAPF服务配置参数　
16.2.9　CAPF电话配置选项　
16.2.10　使用手动输入的认证字符串首次安装证书　
16.2.11　使用现有的MIC来更新证书　
16.2.12　创建CAPF报告来验证LSC的注册　
16.2.13　使用LSC状态来查找电话　
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16.3　签名且加密的配置文件　
16.3.1　加密的配置文件　
16.3.2　获取电话中加密的配置文件　
16.3.3　配置加密的配置文件　
16.3.4　电话安全配置文件　
16.3.5　默认的SCCP电话安全配置文件　
16.3.6　配置TFTP加密配置文件　
16.4　安全信令交换　
16.4.1　TLS中的证书交换　
16.4.2　电话对服务器的认证　
16.4.3　服务器对电话的认证　
16.4.4　TLS会话密钥交换　
16.4.5　使用TLS实现安全信令交换　
16.5　Cisco IP电话之间的安全媒体传输　
16.5.1　SRTP保护　
16.5.2　SRTP数据包格式　
16.5.3　SRTP加密　
16.5.4　SRTP认证　
16.5.5　保护呼叫数据流的总结　
16.5.6　如何配置IP电话来实现安全的信令交换和媒体交换　
16.5.7　实际的安全模式取决于两边电话的配置　
16.6　去往H.323和MGCP网关的安全媒体传输　
16.6.1　H.323 SRTP CUCM　
16.6.2　使用SRTP与MGCP网关通信　
16.7　安全电话会议　
16.7.1　安全电话会议的考量要素　
16.7.2　安全电话会议的配置流程　
16.8　小结　
16.9　参考　
16.10　复习题　
附录A　复习题答案　
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