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前言

20世纪网络得到了长足的发展，为信息共享提供了平台。
信息是社会发展的重要战略资源。
信息技术和信息产业正在改变传统的生产、经营和生活方式，成为新的经济增长点。
2l世纪围绕信息的获取、使用和控制的斗争越演越烈，信息安全成为维护国家安全和社会稳定的一个
焦点。
本书在内容上力争做到深入浅出、通俗易懂，略去深奥的数学推导，删减复杂的原理证明。
同时具有实用性，既有基础理论知识，又有实用技术；先进性，既有跟踪新进展，又有研究新成果；
系统性，既有本学科主干体系，又有多学科交叉知识等。
因此，本书适应面较广。
本书共分10章，第1章概要介绍了信息安全、网络安全的基本概念以及信息安全体系和信息安全内容的
发展；第2章主要针对信息安全所使用密码技术的常见加密算法及其应用，如数字签名、认证等进行
说明；第3章介绍了在密码技术应用中，密钥管理的基本原则和具体方法及证书的具体应用；第4章介
绍了安全操作系统的一些基本概念，阐述一些常见的操作系统安全机制，并简要介绍安全操作系统的
设计原则和常见操作系统的安全机制；第5章介绍了计算机病毒、网络蠕虫、特洛伊木马等典型恶意
代码的特征和基本机理；第6章介绍了数据库安全机制、数据库加密以及Oracle数据库安全问题；第7
章介绍了数据链路层安全协议、网络层安全协议、传输层安全协议和应用层安全协议；第8章讲述了
防火墙的基本概念，并对防火墙技术以及防火墙的连接和应用等问题进行了一些讨论，然后阐述了入
侵检测技术的原理和方法；第9章介绍了从评估标准、评估流程和评估方法与工具如何进行安全评估
；第10章从管理原则、管理技术和法律法规上介绍了信息安全管理内容。
每章最后附有思考题，供读者学习时使用。
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内容概要

在信息时代，各种信息系统的建设、运行极大地解放了生产力，为人类带来了巨大的效益。
但同时，信息安全问题也伴随而来。
本书全面介绍了信息安全的基本概念、基本原理和基本方法，主要内容包括密码学基础、密码管理及
应用、访问控制、恶意代码、数据库安全、安全协议、防火墙与入侵检测、安全评估和信息安全管理
等。
    本书内容新颖、涵盖全面，既有信息安全的基础理论，又有信息安全的实用技术．文字流畅、表述
严谨，并包含了一些信息安全研究的最新成果。
    本书适合作为信息安全专业学生的教材，也可供从事相关工作的技术人员和对信息安全感兴趣的读
者阅读参考。
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章节摘录

插图：第1章总论1.2信息安全策略和机制1.2.1安全策略描述一个组织要实现的安全目标和实现这些安
全目标途径的一组规则称为信息安全策略，它是该组织关于信息安全的基本指导原则。
其目标在于减少信息安全事故的发生，将信息安全事故的影响与损失降低到最小。
信息安全策略也叫信息安全方针，它告诉组织成员在日常工作中什么是可以做的、什么是必须做的、
什么是不能做的，哪里是安全区、哪里是敏感区。
信息安全策略是有关信息安全的行为规范。
1.信息安全策略的特征（1）指导性。
信息安全策略是组织关于信息安全的基本指导原则，描述的是组织保证信息安全途径的指导性文件，
对于整个组织的信息安全工作起到全局性的指导作用。
（2）原则性。
信息安全策略原则性体现在不涉及具体的信息安全技术细节，而是只给出信息安全的目标，为实现这
个目标提供一个全局性的框架结构。
（3）可审核性。
信息安全策略的可审核性是指能够对组织内各个部门信息安全策略的遵守程度给出评价，使得能够对
信息安全事件进行追溯。
（4）可行性。
信息安全策略告诉组织成员什么是必须做的和不能做的，必须立足于现实技术条件之上。
因此，信息安全策略既要符合现实业务状态，又要能包容未来一段时间内的业务发展要求，以保证业
务的连续性。
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编辑推荐

《信息安全概论》：国家规划教材作者权威，学术领先面向21世纪教学改革全国优秀出版社倾力打造
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