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内容概要

　　《多载体安全隐写技术的研究与应用》是信息安全领域的一个重要分支。
《多载体安全隐写技术的研究与应用》在分析单载体隐写的隐写容量、安全性和鲁棒性等局限性基础
上，分析和研究了隐写术的主要技术，构建了多载体批量隐写模型，提出了二值图像和灰度图像等批
量隐写方案。
《多载体安全隐写技术的研究与应用》主要反映作者近年来的研究成果。
第1章为绪论，主要介绍信息隐藏的基本概念、分类和研究现状等内容；第2章主要介绍多载体隐写的
基本理论和模型；第3章主要介绍面向二值图像的批量隐写；第4章介绍基于灰度图像的批量隐写；第5
章为总结和展望。
　　《多载体安全隐写技术的研究与应用》适于信息安全、计算机科学与技术、网络工程和通信工程
等相关专业的工程技术人员和科研教学人员阅读，也可供大学相关专业高年级本科生和研究生参考。
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章节摘录

　　3.1.1 二值图像隐写意义　　随着全球数字化进程的日益加速，二值图像在金融票据、保险记录、
个人档案、各类证书、数字图书、医疗记录、手写签名、文件传真复印以及数字化形式保存的各类纸
质文档中已广泛应用，包括在电子商务和电子政务中的数字化手写签名等。
二值图像的检测认证以及隐秘信息的隐蔽传输显得尤为重要，信息隐藏技术为其提供了有效实现手段
。
　　信息隐藏主要针对彩色和灰度图像进行隐写与分析技术的研究，其实现算法普遍不适合二值图像
隐写。
主要原因是彩色和灰度图像具有丰富的色彩和纹理信息，改变其中的一小部分不会影响人类视觉的显
著变化。
二值图像即黑白图像，没有丰富的灰度分级，只有“0”和“1”两个像素，分别代表黑白像素，具有
存储简单和结构紧凑的特点，因而具有广泛的应用领域。
二值图像一般包括电子文本、卡通图像、票据、条码、工程图纸和黑白图像等。
其中，电子文本主要包括文字、图形、图表、符号、图书、期刊、真迹和书写体等；票据包括各种机
打票据；黑白图像包括两类，其一为原始黑白图像，其二为色调处理后得到的黑白图像。
　　目前，基于二值图像的隐写算法较少，现有算法可以归纳为分块嵌入法、游程修改嵌入法、边界
修改法、基于半色调图像的嵌入算法、文本行或字符移位法以及频域嵌入法等。
这些算法主要是针对电子文本和黑白图像设计的。
电子文本是最常见的一种二值图像，因而，早期的二值图像隐写算法均以电子类文本为载体进行研究
。
文献[75]将文本隐写分为语义隐写和格式隐写，进一步又将基于文本的隐写方法划分为语义、句法和
空格等三种文本的隐写方法。
文献[76-79]提出了关于文本格式移动的一系列算法，主要包括行移位和字符移位。
二值图像的分块嵌入的隐写算法的基本思想为将原始的二值图像分块，对每个分块进行抗攻击性度量
，再在满足阈值条件的分块中嵌入秘密信息[80]。
目前具有代表性的两种算法是文献[81]和[82]提出二值图像的隐写算法。
文献[81]针对图像的连通性和平滑性的要求，根据分块分值的度量进行数据隐藏，隐写容量和安全性
与具体的图像有关。
文献[82]允许在二值图像的任何位置进行黑白像素修改，所以，该方法的特点是隐写容量大，但安全
性较差。
文献[83-88]分别从二值图像失真度量、基于高斯滤波器把二值图像转化为多值图像再分块嵌入、灰度
图像二值化后的色调处理图像隐写等方面进行研究。
　　⋯⋯
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编辑推荐

《多载体安全隐写技术的研究与应用》由陈够喜著，信息隐藏是信息安全领域的一个重要分支，主要
通过公开的媒体或公共网络对隐秘信息进行隐蔽传递或存储，采用人眼不易察觉的秘密携带方式实现
安全高效的信息传递，掩盖“正在进行通信”的事实。
隐写技术是信息隐藏的重要组成部分，是隐蔽通信的重要实现方式。
本书在分析单载体隐写的隐写容量、安全性和鲁棒性等局限性基础上，结合前人的研究成果，构建了
多载体批量隐写模型，提出了二值图像和灰度图像等批量隐写方案，设计和实现了多载体隐写系统。
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