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内容概要

本书是由软件安全领域的权威专家编著，讲授如何实施软件安全的专著。
本书在论述软件安全理论的基础上详细讲解了如何将软件安全付诸实践。
书中描述的软件安全最优方法（或者称为接触点）以优秀的软件工程方法为基础，并且在整个软件开
发生命周期中都明确地仔细考量安全问题，即认识和理解普通的风险（包括实现缺陷和体系结构瑕疵
）、基于安全进行设计，以及对所有的软件工件都进行彻底、客观的风险分析和测试。
本书的目的是使接触点方法为你所用。
采用本书的方法并不会从根本上改变你的工作方式，但是能够改善现有的软件开发生命周期，并能据
此来创建自己的安全的开发生命周期。
本书还介绍了知识管理、培训与认知，以及企业级的软件安全计划等方面的内容。
　　本书适合与软件相关的任何机构的管理人员、商业人员、软件架构人员、软件开发人员、软件测
试人员以及安全管理人员阅读，可以作为大学、研究机构和培训机构的计算机安全和软件安全课程的
教材和参考书。
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作者简介

Gary McGraw，博士，Cigital公司的首席技术官和董事会成员。
他也是软件安全领域的世界级权威，与人合著了5部最畅销的安全方面的著作：与rootkit.com的Greg
Hoglund合著《利用软件的弱点》（Exploiting Software；Addison-Wesley出版社，2004）；与John Viega
合著《建造安全的软件》（Building Secure Software；Addison-Wesley出版社，2001）；与普林斯顿大学
的Ed Felten教授合著《Java的安全性：有害的小程序、漏洞和解决方法》（Java Security: Hostile Applets
，Holes，and Antidotes；Wiley出版社，1996）。
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媒体关注与评论

　　“我讨厌充满了愚蠢的安全漏洞的软件。
如果你要编写一款我将来可能会使用的软件，那你就需要阅读并理解这本书。
”　　“Gary的书告诉了我们早就应该知道的知识：在你开发软件时，最好使安全成为必需的组成部
分，而且，他还说明了如何使安全成为必需的组成部分。
”　　——Marcus J. Ranum　　防火墙的发明人Tenable Security公司首席科学家　　“对于软件安全来
说，最难缠的就是实现细节。
本书解决了其中的细节问题。
”　　——Bruce Schneier Counterpane公司的CTO和创建人
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