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前言

据统计，大约每20秒就有一次网络入侵事件的发生，全球每年因网络安全问题造成的经济损失高达数
百亿美元。
在我国，90％以上的网站存在安全漏洞，很多网站都曾受到过黑客的攻击和计算机病毒的侵害。
为何网站如此难以确保安全？
为何一个学习了几个小时的“脚本小子”，竟能轻易地入侵并控制你的网站？
为何拥有众多安全专家的大型网站，却也防不住一个狡猾黑客的攻击？
——这一切都缘于Web网页脚本攻击！
如今，市面上各种安全书籍种类繁多，而专门针对各种网站脚本攻击进行深入分析的书籍是鲜有见者
。
而伴随网络的普及与发展，各种网站攻击事件频频出现，提高网站安全意识与掌握安全防范技术迫在
眉睫。
许多网页设计者与网站管理员，安全技术研究人员，甚至个人安全爱好者，都急需了解Web网页脚本
攻击技术，以便更好地设计程序、管理网站及进行攻击事件分析。
于是，本书便应各类读者所需编写出版，对各种网站脚本攻击技术进行深入的介绍与分析，并给以详
细的攻击重现演示，相信一定能让读者对网站脚本攻击技术有一个全面、深入的了解。
尤其值得一提的是，本着“授人以渔”的原则，本书对各种典型的网站脚本漏洞进行详细的代码分析
，试图让读者通过典型的漏洞分析，了解此类攻击脚本漏洞出现的原因，以及相关的防范方法，以便
达到举一反三的目的，从而学会自己检测分析网站程序漏洞。
相信对网站程序设计者、网站管理员和安全技术研究人员都是有益的，各类读者一定能从中汲取到有
价值、有意义的东西。
由于编者水平有限，时间紧促，书中难免有不足之处，敬请读者批评指正。
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内容概要

　　本书从“攻”、“防”两个角度，通过现实中的入侵实例，并结合原理性的分析，图文并茂地展
现网站入侵与防御的全过程。
全书共分8章，系统地介绍网站入侵的全部过程，以及相应的防御措施和方法。
其中包括网站入侵的常见手法、流行网站脚本入侵手法揭密与防范、远程攻击入侵网站与防范、网站
源代码安全分析与测试等。
本书尤其对网站脚本漏洞原理进行细致的分析，帮助网站管理员、安全人员、程序编写者分析、了解
和测试网站程序的安全性漏洞。
本书用图解的方式对网站入侵步骤及安全防范设置都进行详细的分析，并且对一些需要特别注意的安
全事项进行重点提示，过程中还加入一些安全技巧。
　　随书所配光盘内容包括书中涉及的源代码、视频教程和演示动画，方便读者学习和参考。
　　本书适合于网络安全技术爱好者、网络管理员、网站程序编写人员阅读，也可作为相关专业学生
的学习及参考资料。
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2434.8.5 绝对路径与相对路径的纠缠 2444.8.6 “on error resume next”——补上不算漏洞的漏洞 2454.9 几
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上传攻击 3285.4.2 截止符00与FilePath过滤漏洞 3365.4.3 00与FileName过滤漏洞 3435.5 FilePath与Filename
变量欺骗大检测 3505.5.1 桂林老兵上传漏洞利用程序 3505.5.2 检测天意商务网上传漏洞 3575.5.3 检测飞
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不安全的客户端过滤 4787.3.2 编码转换, 继续跨站 4857.3.3 Flash跳转, 跳出跨站 4887.3.4 Flash溢出跨站
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站演变 5177.5.3 Onstart事件引发的网易博客跨站 5247.6 “搜索”, 跨站攻击最泛滥之地 5267.6.1 国内主
流搜索引擎跨站 5267.6.2 利用网页快照进行特殊跨站 5387.7 跨站脚本攻击的终极防范 546第8章 打造安
全的网站服务器 5518.1 配置安全的Web服务器 5518.1.1 删除不必要的IIS组件 5518.1.2 IIS安全配置 5538.2 
数据库的安全防护 5578.2.1 Access数据库防下载处理 5578.2.2 SQL数据库的配置 5598.3 对网页木马后门
的防范和检测 5618.3.1 删除各种脚本对象以禁止ASP木马运行 5618.3.2 网页木马后门查找工具 5648.3.3 
设置网站访问权限 565
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章节摘录
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编辑推荐

《网站入侵与脚本攻防修炼》适合于网络安全技术爱好者、网络管理员、网站程序编写人员阅读，也
可作为相关专业学生的学习及参考资料。
Web入侵揭秘。
随书所配光盘内容包括书中涉及的源代码、视频教程和演示动画，方便读者学习和参考。
权威分析，深入漏洞成因。
全真范例，再现攻击实景。
光盘包含数十个黑客攻击演示动画与配音视频。
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