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前言

　　你可能想知道微软为什么要出版这样一本关于安全测试的书，因为加强软件安全是一件非常困难
的事情。
当然，微软已经遇到过相当多的软件安全问题，因而有大量的经验供测试人员参考。
在2002年可信计算计划被提出之前，我们就已经在微软工作了。
自微软实施该计划以来，我们已经看到微软在处理安全问题方面的重大改变。
现在，安全问题已经不仅仅是安全专家的职责，已经成为了我们每一个人的责任。
这本具有创见性的关于软件安全测试的书，源于我们在微软的工作经验以及为开发出用户购买后能持
续安全可靠运行的软件而做出的努力。
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内容概要

这是一本针对安全测试的书籍，同时也是一本十分适合信息安全研究人员的优秀参考书。
本书共20章，其中前3章讨论了安全测试的基础，包括如何从攻击者的角度去思考测试方法，以及如何
进行威胁建模和入口点查找。
第4章至第19章则通过详细的示例与代码，分别深入地阐述了网络流量和内存数据的操控方法，包括缓
冲区溢出、格式化字符串、HTML脚本、XML、规范化、权限、拒绝服务、托管代码、SQL注入
和ActiveX再利用等安全漏洞追踪方法，以及在二进制代码条件下查找安全漏洞的逆向工程技术。
第20章论述了合理报告安全漏洞的程序，并提出了一个负责的安全漏洞公开流程。
最后，本书还提供了一个适于初学者的测试用例列表。
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作者简介

Tom Gallagher，微软Office安全测试组负责人，擅长渗透测试、编写安全测试工具和安全培训。
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书籍目录

第1章 安全测试的一般方法第2章 利用威胁模型进行安全测试第3章 查找入口点第4章 成为恶意的客户
端第5章 成为恶意的服务器第6章 欺骗第7章 信息泄露第8章 缓冲区溢出及堆栈/堆操纵第9章 格式化字
符串攻击第10章 HTML脚本攻击第11章 XML问题第12章 规范化问题第13章 查找弱权限第14章 拒绝服
务攻击第15章 托管代码问题第16章 SQL注入第17章 观察及逆向工程第18章 ActiveX再利用攻击第19章 
其他再利用攻击第20章 报告安全漏洞附录A 相关工具附录B 安全测试用例列表
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媒体关注与评论

　　我们必须培养一类新型的测试员——一种能像恶意攻击者那样思考的人——一种基于白盒和黑盒
测试基础的通过攻击来追踪安全漏洞的人。
　　——微软主席兼软件体系结构首席执行官　比尔·盖茨
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编辑推荐

　　如何识别高风险的入口点并创建测试用例；　　如何测试客户端和服务器，以追踪恶意的请求／
响应漏洞；　　如何利用黑盒和白盒测试方法揭示安全漏洞；　　如何发现欺骗问题，包括标识欺骗
和用户接口欺骗；　　如何检测能够利用程序逻辑的漏洞，比如SQL注入；　　如何测试×ML
、SOAP和Web服务的安全漏洞；　　如何识别信息泄露和弱权限问题；　　如何查找攻击者能够直接
操纵内存的地方；　　如何利用不同的数据表现方式来揭示规范化问题；　　如何曝光COM和Active
×再利用攻击。
　　《安全漏洞追踪》是来自专家的完美的软件安全测试参考书，你将学会像攻击者那样去思考，并
发现软件中潜在的安全问题。
在这本优秀的参考书中，三位安全测试专家提供了明确实用的指南和代码实例，帮助你在软件发布之
前发现、分类和评估安全漏洞。
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