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内容概要

　　《“信息化与信息社会”系列丛书·高等学校信息安全专业系列教材：信息安全测评与风险评估
》分为三部分共13章。
第1部分（第1、2章）介绍信息安全测评思想和方法，是全书的灵魂；第2部分（第3章至第6章）介绍
测评技术和流程；第3部分（第7章至第13章）介绍风险评估、应急响应、法律法规和信息安全管理体
系。
全书涉及了信息安全等级保护、风险评估、应急响应和信息安全管理体系等相关的国家标准，均属于
我国开展信息安全保障工作中所依据的核心标准集。
　　《“信息化与信息社会”系列丛书·高等学校信息安全专业系列教材：信息安全测评与风险评估
》通过理论与实践紧密联系的方式，向读者介绍如何依据国家有关标准要求进行信息系统的安全测评
和风险评估。
读者读完《“信息化与信息社会”系列丛书·高等学校信息安全专业系列教材：信息安全测评与风险
评估》之后，既可掌握国家有关标准，更能在实际工作中去贯彻执行这些标准。
　　《“信息化与信息社会”系列丛书·高等学校信息安全专业系列教材：信息安全测评与风险评估
》主要是针对全日制普通高等学校信息安全专业高年级本科生编写的，但从事信息安全测评工作的有
关读者也可从中获得借鉴。
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章节摘录

版权页：插图：1.1 信息安全测评的科学精神如果有读者认为信息安全测评就是从事神秘的“hacker”
工作，对此我们不敢苟同。
我们认为信息安全测评首先是探索真理、发现真相的科学。
因此，与其他自然科学一样，信息安全测评也遵循着一般的客观规律。
要掌握好信息安全测评的理论、方法和技术，首先应该明确一名安全测评工程师应该具备什么样的科
学精神和素养？
这是从事信息安全测评工作的前提和基础。
有了这些科学精神，再加上训练有素的工作作风和您偏爱的某种hacker气质，也许就是作者心目中的
安全测评工程师了。
那么，首先要具备什么样的科学精神呢？
我们认为，“怀疑、批判、创新、求实、协作”是一名科学工作者必须具备的科学素养，同样也是指
导我们进行信息系统安全测评的基本精神和思想。
这种科学精神源自于五百多年前的文艺复兴及其后来的启蒙运动（Enlightenment）。
从16世纪开始，欧洲一批批进步的宗教人士、哲学家、科学家和艺术家们前赴后继，对万能上帝存在
的合理性提出质疑，对中世纪欧洲宗教法庭的权威发起挑战，终于“将科学从神学婢女的地位中解放
出来。
”1919年发生在中国著名的“五四”运动，请来的“德先生、赛先生”（民主、科学），则是这场伟
大的启蒙运动在古老东方的美妙回声，并持续影响着一代代中国人。
尽管这场人类历史上轰轰烈烈的思想解放运动不属于本书撰写的范畴，但请读者记住，包括信息安全
学科在内的各门自然科学的发展深受其影响。
而作为一门新兴的IT学科分支，信息安全测评也必将从前辈们的思想源泉中源源不断地吸取营养。
如果读者觉得上面这些“说教”非常抽象，那么就换个角度来思考吧。
设想您作为一名信息安全测评工程师，正在对一个信息系统，如某重要金融信息系统进行安全测评。
该信息系统建设之前，已经通过了众多专家的评审。
现在您发现这个投入了巨资的建设方案并不合理。
请问您的质疑有依据吗？
您的质疑合理吗？
你能实事求是地指出问题出在什么地方吗？
您的领导和其他测评工程师支持您吗？
1.2 信息安全测评的科学方法如果说信息安全测评工作最主要的方法是系统科学，系统工程的方法，有
的读者可能会感到生疏或迷茫。
那么让我们换一个角度来思考吧。
您知道Windows操作系统，如Windows2003有多少行代码吗？
5000万行！
参与开发与测试的人员接近8000人。
而这仅仅是一个大型信息系统的某一台PC终端可能安装的若干软件之一。
您知道现代超大规模集成电路（VLSI）是一个什么概念吗？
Intel公司利用纳米工艺制造的45nmPenrynWolfdale双核芯片，集成了近4亿个晶体管，核心面积仅
为107rrrrri2（一个手指甲大小）！
而这仅仅是一台计算机中若干硬件的一部分。
您知道一名配备得有单兵数字化作战系统的二1：兵在作战时，身后有多少软、硬件在支撑他吗？
太空中有数百颗卫星、天空中有成千架作战飞机、地面上有成群的战车火炮、大海中有各种军舰。
而这些“武装到牙齿”的战争怪兽的指挥中枢，又是由千千万万的计算机软、硬件构成的。
他们相互交织在一起，构成了一个庞大的“人一机合一”的信息网络⋯⋯我们在这里无意扮演桑鲁卓
公主的角色来讲述信息时代“一千零一夜”的故事，但想象力丰富的读者应该对现代信息系统的复杂
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性有了一个大概的认识了吧？
现在让我们回到本节的主题，什么是信息安全测评的科学方法？
由于我们面临的测评对象往往是一个复杂、庞大的信息系统，“杀牛就得用牛刀”，因此我们需要采
用解决系统复杂性的科学方法一系统科学方法。
由于篇幅所限，这里仅仅简要介绍系统科学发展的主要脉络，有兴趣的读者可以参见诸如《系统科学
》（许国志主编，上海科技教育出版社.2 000）等著作。
熟悉这部分内容的读者则可以进入下一节。
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编辑推荐

《信息安全测评与风险评估》是普通高等教育“十一五”国家级规划教材，“信息化与信息社会”系
列丛书之高等学校信息安全专业系列教材之一。
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