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内容概要

　　本书以独特的方式讲授以主机为中心的系统安全的基本思想、技术和方法。
本书的宗旨是帮助读者认识每个人手中、家里、工作单位中、甚至庞大的数据处理中心深处的计算机
主机系统的安全问题及其解决途径。
　　本书由三部分组成，第一部分是基础篇，包含第1～3章，内容包括信息系统安全绪论、计算机系
统基础和可信计算平台基础等；第二部分是核心篇，包含第4～8章，内容包括操作系统的基础安全性
、操作系统的增强安全性、数据库系统的基础安全性、数据库系统的增强安全性和系统完整性保护等
；第三部分是拓展篇，包含第9～10章，内容包括基于主机的入侵检测和计算机病毒原理及其防治等。
　　本书的特色是透过信息网络空间的宏观安全体系结构去看待主机系统的安全问题，通过主机系统
与信息安全知识体系的融合去认识主机系统的安全问题，采取核心硬件、系统软件和应用软件相结合
的综合手段去分析主机系统的安全问题，运用安全性与可信性有机统一的整体措施去解决主机系统的
安全问题，同时，本书注意体现网络环境对系统安全的影响及系统安全对整体安全的支撑。
　　本书可作为高等学校计算机、信息安全、电子与通信及相关专业的本科生和研究生的教材或参考
书，也可供从事相关专业教学、科研和工程技术的人员参考。
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章节摘录

插图：第一部分 基础篇第1章 信息系统安全绪论兵法曰：知彼知己，百战不殆。
攻与防的对抗是信息安全的主题，了解安全攻击才能更好地进行安全防御。
本章以信息安全攻击的实景为起点，初步建立了信息安全攻击威胁的感性认识，开始体验信息安全的
基本理念，并透过信息安全的攻击威胁感受系统安全在信息安全中的地位和作用。
本章主要由安全攻击实景呈现、安全攻击环节概览、信息安全典型事件、信息安全经典要素、信息系
统安全策略、信息系统访问控制及系统安全知识定位等内容构成。
1.1 安全攻击实景呈现研究信息安全问题的目的是解决在现实应用中遇到的日益棘手的信息安全问题。
本着“从实践中来，到实践中去”的思想，作为本章乃至本书的开始，下面讲述一个并非虚构的故事
。
故事发生在一个发达国家，故事的主人公名叫卡尔，深谙信息安全攻击之法，他可不是一个喜欢通过
恶作剧来炫耀自己的人，他实施信息安全攻击的意图非常明确，那就是获取经济利益。
1.1.1诱惑及初探一个偶然的机会，卡尔在媒体上看到了一篇有关某公司发展情况介绍的文章，那是一
家销售精致小饰品的公司，据文章介绍，该公司发展非常迅速，一时间销售网点已遍布全国各地。
读了该介绍文章，卡尔顿时眼前一亮，似乎看到了商机。
他想：这家公司扩张得如此迅速，想必在网络信息系统建设中也许还来不及慎重考虑安全防范的问题
，在信息安全方面应该是有机可乘的。
于是，卡尔盯上了该公司，从现在开始，我们不妨把该公司称为猎物公司，因为卡尔已经把它纳入了
自己的攻击对象。
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编辑推荐

《信息系统安全概论》的特色是透过信息网络空间的宏观安全体系结构去看待主机系统的安全问题，
通过主机系统与信息安全知识体系的融合去认识主机系统的安全问题，采取核心硬件、系统软件和应
用软件相结合的综合手段去分析主机系统的安全问题，运用安全性与可信性有机统一的整体措施去解
决主机系统的安全问题，同时，《信息系统安全概论》注意体现网络环境对系统安全的影响及系统安
全对整体安全的支撑。
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