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前言

《黑客防线》是一本涉及网络信息安全的纯技术月刊，创刊于2001年，至今已经历时10年。
10年来，坚持在攻与防的对立统一中寻求技术突破的理念、积极倡导技术创新和突破，成为国内网络
信息安全技术人员和相关专业在校学生不可缺少的技术月刊。
随着时代的发展，为了使读者更加及时、便捷地阅读这本技术月刊，从2010年7月开始，月刊采用了电
子版网络传播形式、不再出版纸张版的月刊。
但是由于广大读者在得到快捷电子版的同时，还是希望作为技术资料收藏纸张版，为了满足这一要求
，每半年将会出版这样一本合订本。
合订本将全面收录半年的文章，偶尔也会删除极少部分技术含量不足文章。
总体还是体现技术创新和突破。
关于《黑客防线》半年合订本的出版周期半年合订本一般会在每年的8月出版上半年的，每年的2月出
版前一年上半年的。
由于编印发涉及诸多环节，希望读者能够容忍这个延时。
及时阅读，还是建议到黑客防线官网订阅电子版月刊。
关于文章中涉及代码的下载由于强调纯粹技术性的研究，很多文章涉及的技术阐述需要代码实现，本
来应该收录在光盘中随书配赠。
但是，光盘审读一般依赖杀毒软件扫描结果，对于本技术领域很多代码都会误报，澄清需要拖延出版
周期。
所以，我们只能在黑客防线官网提供相关代码的下载。
由此带来的不便希望得到读者的理解和谅解。
关于购买合订本的途径电子工业出版社所有的销售终端都是极好的购买途径，包括但不限与各大新华
书店、科技书店、计算机书店以及网络书城。
同时黑客防线编辑部的淘宝店也会有便捷服务。
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内容概要

《黑客防线》是国内最早创刊的网络安全技术媒体之一，一直秉承“ 在攻与防的对立统一中寻求突破
”的核心理念，关注网络安全技术的发展，并且在国内一直处于网络安全技术的前沿。
从2001年创刊至今，《黑客防线》已经成为国内网络安全技术的顶尖媒体。
《2010合订本（上半年）》是《黑客防线》2010年上半年（总第109期至第114期）的合订本，将6期杂
志的文章整合入“编程解析”“工具测试”“脚本攻防”“ 漏洞攻防”“密界追踪”“渗透与提权”
“网管之家”“溢出研究”几个栏目中。
文章涉及的代码，读者可到《黑客防线》的官方网站上载。
 本书适合高校在校生、网络管理人员、网络安全公司从业人员、黑客技术爱好者阅读。
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编辑推荐

《2010合订本(上半年)》：透视黑客技术发展焦点把握黑客攻防技术脉搏全面收录流行黑客技术编程
解析 探讨各种安全软件和黑客软件的编程技术，底层驱动、网络协议、进程的加载与控制技术和Virus
高级应用技术编写，以及漏洞利用的关键代码解析和测试。
漏洞攻防 探讨如何利用系统漏洞、网络协议漏洞进行渗透／反渗透、入侵／反入侵。
脚本攻防 探讨如何利用脚本系统漏洞进行注入、提权、渗透；国内外使用率高的脚本系统的O-day攻
击以及相关防护代码。
溢出研究 详细分析各种系统，包括应用软件漏洞，以及底层触发、Shelleode编写、漏洞模式等。
渗透与提权对主流的Windows系统、SQL数据库，以及其他的操作系统的渗透、提权技术进行讨论。
工具测试 讨论巧妙的免杀技术，针对最新杀毒软件、HIPS等安全防护软件技术进行讨论。
密界寻踪 关于算法、完全破解、硬件级加解密的技术讨论和病毒分析、虚拟机设计、外壳开发、调试
及逆向分析技术的深入研究。
网管之家 讨论局域网和广域网整体网络防／杀病毒、防渗透体系的建立；ARP系统的整体防护，较有
效的防范DDOS攻击的技术等。
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