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前言

2003年9月，中共中央办公厅印发的《国家信息化领导小组关于加强信息安全保障工作的意见》（中办
发27号）中，提出要在5年内建设国家信息安全保障体系，实现其目标就是大力增强国家信息安全的保
障能力，特别是要积极跟踪、研究和掌握国际信息安全领域的先进理论、前沿技术和发展动态，抓紧
开展对信息技术产品漏洞、后门的发现研究，掌握核心安全技术，提高关键设备装备能力，促进我国
信息安全技术和产业的自主发展。
除此之外文件明确规定把信息安全人才培养作为加强国家信息安全保障的一项重要任务。
信息安全人才是国家建设信息安全保障体系和社会信息化健康发展的重要保证，而教材建设又是人才
培养中一项十分重要的环节。
2007年8月，在电子工业出版社的大力支持下，我们编写的《计算机网络安全与防护》教材被教育部选
为普通高等教育“十一五”国家级规划教材正式出版；2008年11月，以该书为主教材建设的《信息网
络安全防护》课程被总参通信部评为首批精品课程；2009年3月，该书获湖北省第六次高等教育优秀研
究成果教材类二等奖。
出版三年多来，得到许多高等院校同仁和学生的支持、鼓励和厚爱，先后印刷3次，许多读者还给我
们写来热情洋溢的信件，提出了许多宝贵的意见和建议，使我们深受感动和鼓舞，在此谨向他们表示
衷心的敬意和感谢。
网络安全技术发展十分迅速，原教材已不能准确反映网络安全领域的发展前沿，今年以来，我们组织
人员对原教材内容进行了梳理论证，提出了修订意见，并取得了出版社的支持，在对原有内容进行适
当修订的基础上，增加了近年来发展迅猛的无线局域网安全技术和信息隐藏技术的介绍，使之更具时
代特色。
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内容概要

本书是普通高等教育“十一五”国家级规划教材的修订版和总参通信部精品课程教材。
主要介绍计算机网络安全基础知识、网络安全体系结构、远程攻击与防范，以及密码技术、信息认证
技术、访问控制技术、网络病毒与防范、防火墙、网络安全扫描技术、网络入侵检测技术、安全隔离
技术、电磁防泄漏技术、蜜罐技术、虚拟专用网技术、无线局域网安全技术、信息隐藏技术，同时还
介绍了网络安全管理和计算机网络战的概念、特点、任务和发展趋势。
全书内容广泛，注重理论联系实际，设计了11个实验，为任课教师免费提供电子课件。
    本书适合普通高等院校计算机、信息安全、通信工程、信息与计算科学、信息管理与信息系统等专
业本科生和硕士研究生使用。
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章节摘录

插图：1.1 计算机网络安全面临的挑战自互联网问世以来，资源共享和信息安全一直作为一对矛盾体存
在着，计算机网络资源共享的进一步加强所伴随的信息安全问题也日益突出，各种计算机病毒和网上
黑客对互联网的攻击越来越猛烈，网站遭受破坏的事例不胜枚举。
1991年，美国国会总审计署宣布，在海湾战争期间，几名荷兰少年黑客侵入美国国防部的计算机，修
改或复制了一些与战争相关的敏感情报，包括军事人员、运往海湾的军事装备和重要武器装备开发情
况等。
1994年，格里菲斯空军基地和美国航空航天局的计算机网络受到两名黑客的攻击。
同年，一名黑客用一个很容易得到的密码发现了英国女王、梅杰首相和其他几位军情五处高官的电话
号码，并把这些号码公布在互联网上。
美国一名14岁少年通过互联网闯入我国中科院网络中心和清华大学的主机，并向系统管理员提出警告
。
1998年，国内各大网络几乎都不同程度地遭到黑客的攻击，8月，印尼事件激起中国黑客集体入侵印尼
网点，造成印尼多个网站瘫痪。
与此同时，国内部分站点遭到印尼黑客的报复。
同年，美国国防部宣称黑客向五角大楼网站发动了“有史以来最大规模、最系统性的攻击行动”，打
入了政府许多非保密性的敏感计算机网络，查询并修改了工资报表和人员数据。

Page 6



第一图书网, tushu007.com
<<计算机网络安全与防护>>

编辑推荐

《计算机网络安全与防护(第2版)》：普通高等教育“十一五”国家级规划教材,总参通信部精品课程
教材。

Page 7



第一图书网, tushu007.com
<<计算机网络安全与防护>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 8


