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内容概要

　　《网络安全基础：网络攻防、协议与安全》从网络攻防、协议与安全解决方案的角度阐述网络安
全，把网络看成安全与不安全的源头。
全书共分为四部分，第一部分讨论网络概念与威胁的入门知识，分别介绍了网络体系结构、网络协议
、互联网和网络漏洞的分类；第二部分讨论低层网络安全，包括物理网络层概述、网络层协议和传输
层协议；第三部分讨论应用层安全，包括应用层概述、邮件、Web安全和远程访问安全；第四部分基
于网络防范，介绍了常用的网络安全设备。
　　读者对象：本书适合作为计算机科学或计算机工程专业高年级本科或硕士研究生的网络安全课程
教材，也适合网络与信息安全相关方向专业人士参考。
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作者简介

作者：（美国）雅各布森（Douglas Jacobson） 译者：仰礼友 赵红宇 等雅各布森，美国爱荷华大学电
子与计算机工程系教授，现任爱荷华大学信息确保中心主任，该中心是美国国家安全局认可的在信息
确保教育方面具有学术地位的特许中心。
Jacobson博士讲授网络安全与信息战课程，同时从事地方执法，是爱荷华大学计算机取证分析师。
曾两度获得计算机安全技术R&D100奖，在计算机安全领域拥有两项专利。
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章节摘录

版权页：插图：由图1.3可以看到，层A表示的数据由层A分成两个数据包，每一个包都加上了控制信
息。
该控制信息包含了当目标设备对应层A收到信息后如何恢复两个数据包的信息。
数据包的控制信息段称为头部，层A使用层B提供的服务传送两个数据包给层B，层B把自己的控制信息
（头部）添加到每个数据包，以便和目标设备的对应层B进行通信，如此继续下去，数据包经过网络
层，直到到达物理层的传输介质上。
当目标设备收到数据包时，接收设备上的每一层将利用控制信息决定如何处理数据包，对应层会去掉
与其相关的控制信息，并将剥离后的数据包传送到它的上一层。
图1.2与图1.3说明了当数据被送到下一层的协议栈，并在接收方备份时，层之间的交互动作。
另一部分层规范是相应层之间使用的协议。
例如，图1.3所示的每一个设备上的层A需要理解如何处理数据包，即需要知道控制信息的格式。
协议就是用来提供这个功能的。
如果一个数据包发生错误或丢失，层能够请求数据包重发。
为了实现这个功能，这个层需要确定数据包是什么时候出错或丢失的。
这就要求使用协议的层之间的协同工作。
协议定义控制信息和数据在层之间是如何交互的，还定义层之间信息交互的格式。
协议就是要实现这些功能和服务。
由层提供的这些功能可能被黑客利用的问题将在本书的随后章节进行介绍。
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编辑推荐

《网络安全基础:网络攻防、协议与安全》：国外计算机科学教材系列。
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