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内容概要

　　本书采用通俗易懂的方式介绍了计算机使用安全与防护所涉及的知识，精心选取典型的案例，系
统地介绍如何降低网络威胁，提高计算机的使用安全系数。
本书以大量的实例对计算机使用安全防范设置进行详细的分析，并对一些需要注意的安全事项进行重
点提示，在讲解过程中还加入一些安全防范技巧，旨在帮助读者了解计算机使用安全与防护领域的相
关知识，建立计算机使用的安全意识，对保证计算机系统的安全具有实际的指导意义。
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章节摘录

版权页：插图：按漏洞的成因分类，是对漏洞进行分类最令人头疼的一个话题。
因为对漏洞研究的不同抽象层次，会对同一个漏洞做出不同的分类。
对下面提到的ps竞争条件漏洞，从最低层次上来说是参数验证错误，因为系统调用并没有检查它们所
处理的是否为同一个对象。
从高一些的层次看，这是一个同步或竞争条件错误。
从更高的层次看，这则是一个逻辑错误，因为对象可能在使用过程中被删除。
至今也没看到一个比较完美的分类方案，包括一些专业的技术论坛网站上的分类也不能让人满意，现
大致分成以下几类。
（1）输入验证错误。
大多数的缓冲区溢出漏洞和cgi类漏洞都是由于未对用户提供的输入数据的合法性作适当的检查。
（2）访问验证错误。
漏洞的产生是由于程序的访问验证部分存在某些可利用的逻辑错误，使绕过这种访问控制成为可能。
上面提到的那个早期AIX（UNIX操作系统）的rlogin（选程登录）漏洞就是这种典型。
（3）竞争条件。
漏洞的产生在于程序处理文件等实体时在时序和同步方面存在问题，这处理的过程中可能存在一个机
会窗口使攻击者能够施以外来的影响。
早期的Solaris系统的ps命令存在这种类型的漏洞，ps命令在执行的时候会在/tmp产生一个基于它系统进
程的pid值的临时文件，然后把它chown（改变档案的拥有者）为root（超级用户），改名为ps_data。
如果在ps命令运行时能够创建这个临时文件指向攻击者有兴趣的文件，这样ps命令执行以后，攻击者
就可以对这个root拥有文件做任意的修改，这可以帮助攻击者获得root权限。
（4）意外情况处置错误。
漏洞的产生在于程序在它的实现逻辑中没有考虑到一些意外情况，而这些意外情况是应该被考虑到的
。
大多数的/tmp目录中的盲目跟随符号链接覆盖文件的漏洞属于这种类型。
临时文件一般都存储在/tmp目录中，该目录通常设置为任何人都可以读和写操作。
例如，Sco UNIX openserver的/etc/sysadm.d/bin/userOsa存在盲目覆盖调试日志文件的问题，而文件名是
固定的，通过把文件名指向某些特权文件，可以完全破坏系统。
（5）设计错误。
这个类别是非常笼统的，严格来说，大多数的漏洞存在都是设计错误，因此所有暂时无法放入到其他
类别的漏洞。
（6）配置错误。
漏洞的产生在于系统和应用的配置有误，或是软件安装在错误的地方，或是错误的配置参数，或是错
误的访问权限，策略错误。
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编辑推荐

《计算机使用安全与防护》是职业教育课程改革系列教材之一。
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