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内容概要

　　本书以技巧的形式详细解读了黑客攻击与防范的相关知识，主要内容包括：黑客基础知识、黑客
常用命令与工具、Windows系统安全防范、信息收集与漏洞扫描、密码攻防、远程控制攻防、网络攻
防、QQ和E-mail攻防、木马攻防、防范电脑病毒以及防范间谍软件与流氓软件等知识。
本书在内容的安排上简化了理论知识的介绍，突出实际操作，并精选了大量实用的操作技巧和经验，
以条目形式进行编排，方便查询和阅读。
本书不仅适合喜爱黑客知识的初学者，更适合所有关心电脑及个人信息安全的用户。

　　本书的作用在于让读者能够对黑客知己知彼，从而保证个人电脑及信息安全，切勿使用黑客技术
对他人电脑进行攻击。
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　技巧1　防范流氓软件　
　技巧2　使用超级兔子清理流氓软件　
　技巧3　使用瑞星卡卡清理流氓软件　
　技巧4　使用金山卫士清理流氓软件　
　技巧5　Windows流氓软件清理大师的使用　
　11.3　防范与清除间谍软件　
　技巧1　使用Spy　Sweeper清除间谍软件　
　技巧2　使用事件查看器查找本机间谍
　软件　
　技巧3　使用Windows　Defender查杀
　间谍软件　
　技巧4　清除流氓软件和间谍软件应该
　注意的问题　
　技巧5　防止间谍软件的其他措施　
　11.4　遭遇恶意代码和流氓
　软件后的修复　
　技巧1　默认主页被修改　
　技巧2　默认首页被修改　
　技巧3　主页设置被屏蔽锁定，且设置
　选项不可更改　
　技巧4　默认的IE搜索引擎被修改　
　技巧5　IE标题栏被添加非法信息　
　技巧6　鼠标右键菜单被添加非法
　网站链接　
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　技巧7　禁用鼠标右键弹出菜单功能　
　技巧8　锁定地址栏的下拉菜单并添加
　文字信息提示　
　技巧9　IE“查看”菜单下的“源文件”
　项被禁用
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章节摘录

版权页：插图：网络监听是一种监视网络状态、数据流以及网络上传输信息的管理工具，它可以将网
络接口设置在监听模式，并且可以截获网上传输的信息，也就是说，当黑客登录网络主机并取得超级
用户权限后，若要登录其他主机，使用网络监听可以有效地截获网上的数据，这是黑客使用最多的方
法，但是，网络监听只能应用于物理上连接于同一网段的主机，通常被用于获取用户口令。
2.后门程序在程序员设计一些功能复杂的程序时，一般采用模块化的程序设计思想，将整个项目分割
为多个功能模块分别进行设计、调试，这时的后门就是一个模块的秘密入口。
在程序开发阶段，后门便于测试、更改和增强模块功能。
正常情况下，完成设计之后需要去掉各个模块的后门，不过有时由于疏忽或者其他原因（如将其留在
程序中，便于日后访问、测试或维护）后门没有去掉，一些别有用心的人会利用“穷举搜索法”发现
并利用这些后门，然后进入系统并发动攻击。
3.IP地址欺骗IP地址欺骗攻击是黑客们假冒受信主机目标进行的攻击。
在这种攻击中，受信主机是指拥有管理控制权限的主机或明确做出“信任”决定允许其访问自己网络
的主机。
通常，这种IP地址欺骗攻击局限于把数据或命令注入到客户机／服务器应用之间，或对等网络连接传
送中已存在的数据流。
为了达到双向通信，攻击者必须改变指向被欺骗IP地址的所有路由表。
4.信息炸弹信息炸弹是指使用一些特殊工具软件，短时间内向目标服务器发送大量超出系统负荷的信
息，造成目标服务器超负荷、网络堵塞、系统崩溃的攻击手段。
比如向没有安装补丁的Windows系统发送特定组合的UDP数据包，会导致目标系统死机或重启；向某
型号的路由器发送特定数据包致使路由器死机；向某人的电子邮件发送大量的垃圾邮件将此邮箱“撑
爆”等。
目前常见的信息炸弹有邮件炸弹、逻辑炸弹等。
5.拒绝服务“拒绝服务”又叫分布式DOS攻击，它是使用超出被攻击目标处理能力的大量数据包消耗
系统的可用系统、带宽资源，最后导致网络服务瘫痪的一种攻击手段。
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编辑推荐

《技高一筹:电脑黑客攻防技巧(双色)》：你来问，我来答。
《电脑直通车》在手，学习电脑不再困难！
以提问的方式进行讲解，均是电脑用户经常遇到的现实问题，系统地将需要学习的知识点串在一起，
既相互关联，又相互独立。
配套光盘使用说明：将光盘印有文字的一面朝上放入电脑的CD或DVD光驱，稍后光盘会自动运行，
并进入光盘主界面。
如果光盘没有自动运行，打开WindowsXP操作系统的“我的电脑”窗口（Windows7操作系统的“计算
机”窗口），浏览光盘内容，双击Autorun.exe启动光盘并进入主界面。
在主界面的课程目录中选择需要学习的内容，并在弹出的窗口中单击课程名称，即可开始学习相应课
程。
1课程目录，选择并进入相应课程、2查看丛书各新书简介、3查看光盘赠品与配套资源、4退出光盘。
1当前讲解内容文字、2播放控制按钮、3进入边学边练模式、4返回主界面。
图书配套光盘不但包含数小时精彩多媒体视频教程，还赠送200多部电脑知识视频教程（需网络下载）
、多本电脑应用速查电子手册、“金山打字通”打字练习软件、万能五笔输入法⋯⋯收录大量必备操
作知识和实用技巧，覆盖电脑用户最常接触的领域。
电脑操作知识的精华提炼，条目化整理，助您在短时间内掌握实用技能。
各知识点既可独立学习，随查随用，即学即会；又可多知识点连贯起来进行系统化学习，全面掌握各
方面应用。
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版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com
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