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内容概要

　　《网络规划设计师考试考点分析与真题详解（最新版）》紧扣最新版《网络规划设计师考试大纲
》的考核要求，深入研究了历年网络规划设计师考试的命题风格和题型结构，依据考生在学习过程中
所关注的3个要点：理考试重点、练历年真题、做模拟试题进行梳理编写。
本书分为6篇，共34章。
第1篇(计算机网络原理)、第2篇(计算机网络规划与设计)、第3篇(网络安全)、第4篇(其他知识模块)是
针对“网络规划与设计综合知识”这一上午考试科目所涉及的核心考点分析和真题详解：第5篇(案例
分析)是针对“网络规划与设计案例分析”这一下午考试科目中2009年11月-2010年11月3次案例分析真
题试卷的考点分析；第6篇(论文写作)是针对“网络规划与设计论文”这一下午考试科目中2009年11
月-2010年11月3次论文真题试卷的考点分析，并以细腻的笔触给出了论文的写作指南；附录a给出了最
新的2011年下半年真题试卷。
相信本书在帮助读者熟悉考点布局、梳理考试重点、突破考试难点、强化真题实战等方面将起到助力
护航的作用，能使读者在短时期内有效地了解命题规律、把握考试要领、提升解题能力、培养敏锐题
感、减轻备考负担，从容应对未来考题。

　　《网络规划设计师考试考点分析与真题详解（最新版）》文笔细腻、重逻辑性、针对性强，语言
通俗易懂，内容丰富详实，每一章都围绕一个主题展开，可帮助读者用最少的时间掌握较多的知识及
经验技巧，难度适中但非常给力，是广大有志于通过网络规划设计师考试的考生(尤其对于起点低、基
础薄弱的读者)在考前复习用的辅导用书，也可供各类高等院校(或培训班)的老师作为教学和工作的参
考用书；各类计算机、网络工程等专业的学生，以及从事信息化工作的项目实施人员和管理人员，也
可从本书中获取网络工程规划与设计方面的理论知识及实践经验。
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　　25.3 安全管理策略与制度
　　25.3.1 考点分析
　　25.3.2 真题详解
　　25.3.3 增补新题
第4篇 其他知识模块
　第26章 项目管理
　　26.1 项目计划管理
　　26.1.1 考点分析
　　26.1.2 真题详解
　　26.1.3 增补新题
　　26.2 项目范围管理
　　26.2.1 考点分析
　　26.2.2 真题详解
　　26.2.3 增补新题
　　26.3 项目进度管理
　　26.3.1 考点分析
　　26.3.2 真题详解
　　26.3.3 增补新题
　　26.4 项目成本管理
　　26.4.1 考点分析
　　26.4.2 真题详解
　　26.4.3 增补新题
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　　26.5 项目风险管理
　　26.5.1 考点分析
　　26.5.2 真题详解
　　26.5.3 增补新题
　　26.6 项目质量管理
　　26.6.1 考点分析
　　26.6.2 真题详解
　　26.6.3 增补新题
　　26.7 项目文档管理
　　26.7.1 考点分析
　　26.7.2 真题详解
　　26.7.3 增补新题
　第27章 标准化与法律法规
　　27.1 标准化
　　27.1.1 考点分析
　　27.1.2 真题详解
　　27.1.3 增补新题
　　27.2 知识产权
　　27.2.1 考点分析
　　27.2.2 真题详解
　　27.2.3 增补新题
　　27.3 招标投标法
　　27.3.1 考点分析
　　27.3.2 真题详解
　　27.3.3 增补新题
　　27.4 政府采购法
　　27.4.1 考点分析
　　27.4.2 真题详解
　　27.4.3 增补新题
　　27.5 合同法规
　　27.5.1 考点分析
　　27.5.2 真题详解
　　27.5.3 增补新题
　第28章 应用数学与财务管理
　　28.1 应用数学
　　28.1.1 考点分析
　　28.1.2 真题详解
　　28.1.3 增补新题
　　28.2 财务管理
　　28.2.1 考点分析
　　28.2.2 真题详解
　　28.2.3 增补新题
　第29章 专业英语
　　29.1 考点分析
　　29.2 真题详解
　　29.3 增补新题
第5篇 案例分析
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　第30章 2009下半年案例分析真题详解
　　30.1 试题1
　　30.1.1 试题描述
　　30.1.2 参考答案
　　30.1.3 考点分析
　　30.2 试题2
　　30.2.1 试题描述
　　30.2.2 参考答案
　　30.2.3 考点分析
　　30.3 试题3
　　30.3.1 试题描述
　　30.3.2 参考答案
　　30.3.3 考点分析
　第31章 2010上半年案例分析真题详解
　　31.1 试题1
　　31.1.1 试题描述
　　31.1.2 参考答案
　　31.1.3 考点分析
　　31.2 试题2
　　31.2.1 试题描述
　　31.2.2 参考答案
　　31.2.3 考点分析
　　31.3 试题3
　　31.3.1 试题描述
　　31.3.2 参考答案
　　31.3.3 考点分析
　第32章 2010下半年案例分析真题详解
　　32.1 试题1
　　32.1.1 试题描述
　　32.1.2 参考答案
　　32.1.3 考点分析
　　32.2 试题2
　　32.2.1 试题描述
　　32.2.2 参考答案
　　32.2.3 考点分析
　　32.3 试题3
　　32.3.1 试题描述
　　32.3.2 参考答案
　　32.3.3 考点分析
第6篇 论文写作
　第33章 历年论文真题详解
　　33.1 2009年下半年论文
　　33.1.1 试题1 论电子政务专用网络的规划与设计
　　33.1.2 试题2 论网络系统的安全设计
　　33.2 2010年上半年论文
　　33.2.1 试题1 论网络规划与设计中的可扩展性问题
　　33.2.2 试题2 论大中型网络的逻辑网络设计
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　　33.3 2010年下半年论文
　　33.3.1 试题1 论校园网/企业网的网络规划与设计
　　33.3.2 试题2 论网络规划中新技术的使用
　第34章 论文写作指南
　　34.1 论文考核要求
　　34.2 论文评分标准
　　34.3 论文写作指南
　　34.3.1 真题特点综述
　　34.3.2 命题的一般格式
　　34.3.3 解题的一般要求
　　34.3.4 论文难考的原因
　　34.3.5 考试过程经验
　　34.3.6 备考经验拾锦
　　34.4 增补新题
　　34.4.1 新题1 论网络规划设计中的高可用性问题
　　34.4.2 新题2 论网络规划中路由交换技术的应用及对比
　　34.4.3 新题3 论大中型专用网络的安全体系架构与规划
　　34.4.4 新题4 论逻辑网络设计过程中对用户需求的把握
　　34.4.5 新题5 论专用网络中网络存储系统的规划与设计
　　34.4.6 新题6 论大中型专用网络的需求分析
附录a 2011下半年真题试卷
　a.1 上午试卷
　a.2 下午试卷i
　a.3 下午试卷ii
附录b 答题卡及答题纸示例
　b.1 上午试题答题卡示例
　b.2 下午试卷ⅰ答题纸示例
　b.3 下午试卷ⅱ答题纸示例
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章节摘录

版权页：插图：在政务专网、政务外网分别安装内、外数据交换服务器，这些服务器都采用双网卡配
置，一块网卡接政务内（外）网，另一块接网闸。
政务专网与涉密部门内网之间、涉密部门内网与政务外网之间也做类似的数据交换服务器配置，使得
这些数据交换服务器成为不同网络之间数据传输的唯一通道，从而进一步加强各个网络系统之间信息
交互的安全性。
通过入侵检测系统（IDS）或入侵防御系统（IPS）过滤检测被监视网段的网络通信，查找可能是恶意
的攻击通信，并发出警报或采取响应措施（如丢弃含有攻击性的数据包或阻断连接）阻断攻击。
利用IPSecVPN等技术实现多个专用网络之间的安全连接。
②信息中加带密级和敏感度标记。
例如，政务外网与政务内网所有的应用数据都必须带有信息密级范围、敏感度标识的标记。
原则上，不同范围的信息、不同密级的信息不能够自由交换，系统中应专门设置专用的信息内容检查
和权限控制管理设施，用于对系统内信息的流转进行控制和处理。
因此在政务外网、政务内网应分别建立起基于公钥证书的身份认证服务器，用于组织、管理个人身份
认证信息，对数字证书进行发放和管理，并由其为内、外网各自的数据交换服务器进行认证，并用认
证所产生的会话密钥对所有通过本服务器通道的数据进行标识，从而保证了通道数据的完整性（不可
篡改、更不能发送未经标记的数据）。
结合数据摆渡和认证标记技术，在安全接入平台的底层建立了安全的数据摆渡机制。
还可以采用可信边界安全网关设备，保证用户的物理身份与数字身份相符。
③严格定义交换的数据。
例如，对于政务外网与政务内网的信息交换和交流，只可以采用应用数据交换的方式，并且要求应用
数据必须严格定义，原则上不能够交换可用做程序（或类似功能）的数据。
④设置访问控制。
例如，对于政务外网与Internet服务网的信息交换和交流，可以采用网络层信息交换，设置访问控制的
方式进行，典型措施是使用防火墙。
此外还可以考虑使用应用层安全系统和权限控制系统。
例如，采用融合公钥技术、Kerberos认证协议的认证方案，即采用公钥技术作为认证的手段，结
合Kerberos协议的会话密钥分发机制，在分发会话密钥的同时，分发用户的属性证书。
该方案具有公钥体系的强认证特性，避免了Kerberos认证体系中的中心数据库的脆弱性，同时可在单
一的一个协议中完成认证和授权双重功能。
并在方案中结合KMI技术，采用属性证书的方式表示RBAC的访问控制属性.而形成一个单一的单点登
录授权体系。
⑤公务员权限管理系统。
公务员统一的权限管理中心对电子政务所涉及的所有公务员用户的权限进行统一管理，支持电子政务
工程所涉及的所有应用系统。
安全接入平台的安全服务包括登录服务、授权服务和审计服务。
平台上运行的应用软件利用登录服务向平台认证，并通过授权服务向平台的其他服务（包括应用软件
向平台注册的服务）取得授权。
⑥用户管理系统。
电子政务信息系统的用户管理分为三类用户的管理：自然人用户的管理、法人用户的管理、公务员用
户的管理。
前两类用户的管理是基于相应的职能部门数据库的（如居民可与户口、社保等系统统一），应全系统
统一管理；公务员用户的管理则需另外建设。
公务员统一管理系统需要同时支持政务内网和政务外网等相关网络系统上的应用。
⑦安全资源管理中心。
安全资源管理中心是用于对电子政务所涉及的所有安全技术手段进行管理的中心，该中心负责所有信
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息安全相关设备、软件的配置，安全事件的记录和管理，设备故障的发现和处置，所有安全相关策略
、参数、数据的自动升级、维护和发布。
例如，通过安装流量监测和监管服务器，实现对接入平台运行情况进行安全监测与审计，对接入平台
及业务信息进行注册管理，各种安全策略管理、流量监测、统计分析、安全审计等。
例如，通过集中监控审计系统对网络中的各种网络设备、联网终端设备和系统进行集中的、可视的综
合审计，及时发现安全隐患，提高安全系统的成效性。
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编辑推荐

《网络规划设计师考试:考点分析与真题详解(最新版)》编辑推荐：好读书是你的美德，读好书是你的
选择，书好读是我们的承诺！
笔者亲历考试全程，梦过你的梦，痛过你的痛。
笔者一人整体的编写思路，更适合在考场一个人应试的你。
紧扣考纲，瞄准考点，内容新颖，解析翔实，并基于历年试题，利用统计分析的方法，科学地做出应
试指南，并预测今后的命题动向，针对性强，是《网络规划设计师考试:考点分析与真题详解(最新版)
》的一大特色。
全国计算机技术与软件专业技术资格（水平）考试用书！
2011年11月网络规划设计师考试真题全国首发！
零起点，一本通！
梳理核心考点、剖析历年真题。
分析当前形势、推断未来趋势。
拓展学习思路、提升应试技能。
优化知识结构、扩展全局视野。
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