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内容概要

　　本书深入细致地介绍了用于构建网络的最重要的硬件设备——交换机、路由器和防火墙，涵盖了
原理、参数、分类、适用、规划、接口、连接、配置、管理、监控、故障等诸多方面，体现并融合了
最新技术、最新设备和最新应用，是一整套紧贴网络搭建、配置和管理实际的完全硬件解决方案。
本书突出实用性和可操作性，语言表述流畅准确，理论讲解深入浅出，具体操作详略得当，注重培养
动手能力和分析能力。
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章节摘录

版权页：插图：1.防火墙的局限性防火墙的局限性主要表现在以下几个方面。
防火墙作为访问控制设备，无法检测或拦截嵌入到普通流量中的恶意攻击代码，比如针对Web服务
的Code Red蠕虫等。
有些主动或被动的攻击行为是来自防火墙内部的，防火墙无法发现内部网络中的攻击行为。
防火墙不能防范不经过防火墙的攻击。
没有经过防火墙的数据，防火墙无法检查。
防火墙不能解决来自内部网络的攻击和安全问题。
防火墙可以设计为既防外也防内，但绝大多数单位因为不方便，不要求防火墙防内。
防火墙不能防止策略配置不当或错误配置引起的安全威胁。
防火墙是一个被动的安全策略执行设备，就像门卫一样，要根据政策规定来执行安全，而不能自作主
张。
防火墙不能防止可接触的人为或自然的破坏。
防火墙是一个安全设备，但防火墙本身必须存在一个安全的地方。
防火墙不能防止利用标准网络协议中的缺陷进行的攻击。
一旦防火墙准许某些标准网络协议，它便不能防止利用该协议中的缺陷进行的攻击。
防火墙不能防止利用服务器系统漏洞所进行的攻击。
黑客通过防火墙准许的访问端口对该服务器的漏洞进行攻击，防火墙不能防止。
防火墙不能防止受病毒感染文件的传输。
防火墙本身并不具备查杀病毒的功能，即使集成了第三方的防病毒软件，也没有一种软件可以查杀所
有的病毒。
防火墙不能防止数据驱动式的攻击。
当有些表面看来无害的数据邮寄或复制到内部网的主机上并被执行时，可能会发生数据驱动式的攻击
。
防火墙不能防止内部的泄密行为。
对于防火墙内部的一个合法用户主动泄密，防火墙是无能为力的。
防火墙不能防止本身的安全漏洞的威胁。
防火墙保护别人有时却无法保护自己，目前还没有厂商绝对保证防火墙不会存在安全漏洞。
因此对防火墙也必须提供某种安全保护。
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