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内容概要

　　在互联网时代，数据安全与个人隐私受到了前所未有的挑战，各种新奇的攻击技术层出不穷。
如何才能更好地保护我们的数据？
本书将带你走进web安全的世界，让你了解web安全的方方面面。
黑客不再变得神秘，攻击技术原来我也可以会，小网站主自己也能找到正确的安全道路。
大公司是怎么做安全的，为什么要选择这样的方案呢？
你能在本书中找到答案。
详细的剖析，让你不仅能“知其然”，更能“知其所以然”。

　　《白帽子讲web安全》是根据作者若干年实际工作中积累下来的丰富经验而写成的，在解决方案
上具有极强的可操作性，深入分析了各种错误的解决方案与误区，对安全工作者有很好的参考价值。
安全开发流程与运营的介绍，对同行业的工作具有指导意义。
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作者简介

吴翰清，毕业于西安交通大学少年班，从2000年开始研究网络攻防技术。
在大学期间创立 了在中国安全圈内极具影响力的组织“幻影”。
2005年加入阿里巴巴，负责网络安全。
工作期间，对阿里巴巴的安全开发流程、应用安全建设做出了杰出的贡献，并多次获得公司的表彰。
曾先后帮助淘宝、支付宝建立了应用安全体系，保障公司业务得以快速而安全地发展。
2009年起，加入阿里巴巴支计算有限公司，负责云计算安全、反网络欺诈等工作，是阿里巴巴集团最
具价值的安全专家。
长期专注于安全技术的创新与实践，多有建树。
同时还是OWASP在中国的区域负责人之一，在互联网安全领域有着极其丰富的经验。
平时乐于分享，个人博客的访问量迄今超过200万。
多年来活跃在安全社区中，有着巨大的影响力。
多次受邀在国内、国际安全会议上演讲，是中国安全行业的领军人物之一。
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章节摘录

版权页：第1章 我的安全世界观互联网本来是安全的。
自从有了研究安全的人之后，互联网就变得不安全了。
1．IWeb安全简史起初，研究计算机系统和网络的人．被称为“Hacker”，他们对计算机系统有着深
入的理解，因此往往能够发现其中的问题。
“Hacker”在中国按照音译，被称为“黑客”。
在计算机安全领域，黑客是一群破坏规则、不喜欢被拘束的人，因此总想着能够找到系统的漏洞，以
获得一些规则之外的权力。
对于现代计算机系统来说，在用户态的最高权限是root（administrator），也是黑客们最渴望能够获取
的系统最高权限。
“root”对黑客的吸引，就像大米对老鼠的吸引，美女对色狼的吸引。
不想拿到“root”的黑客，不是好黑客。
漏洞利用代码能够帮助黑客们达成这一目标．黑客们使用的漏洞利用代码，被称为“exPloit”。
在黑客的世界里，有的黑客，精通计算机技术．能自己挖掘漏洞，并编写exPloit：而有的黑客，则只
对攻击本身感兴趣，对计算机原理和各种编程技术的了解比较粗浅，因此只懂得编译别人的代码，自
己并没有动手能力，这种黑客被称为“sctiPtKids”，即“脚本小子”。
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编辑推荐

《白帽子讲Web安全》即是站在白帽子的视角，讲述Web安全的方方面面。
虽然也剖析攻击原理，但更重要的是如何防范这些问题。
同时也希望“白帽子”这一理念，能够更加的广为人知，为中国互联网所接受。
《白帽子讲Web安全》分为4大篇共18章，读者可以通过浏览目录以进一步了解各篇章的内容。
在有的章节末尾，还附上了笔者曾经写过的一些博客文章，可以作为延伸阅读以及《白帽子讲Web安
全》正文的补充。

Page 11



第一图书网, tushu007.com
<<白帽子讲Web安全>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 12


