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内容概要

　　本书主要系统地介绍了网球安全的基本原理和基本应用。
全书主要分理论篇和试验篇，共19章，主要包括引论、对称密码、公钥密码、安全协议、操作性也安
全、多媒体信息安全、防火墙、入侵检测、病毒原理与防范、数据库安全技术、无限网络安全等网络
安全原理，以及Windows
Server服务器安全配置试验、Web检测试验、密码试验、系统扫描试验、网络监控与嗅探试验、破译与
攻击试验、防火墙试验和入侵检测试验等网络安全实验与应用。
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章节摘录

版权页：   插图：   教学提示：随着网络技术的日益更新，计算机网络已从单一化的发展逐渐形成复杂
的网络系统。
网络资源的共享为用户带来方便的同时，也使网络产生内部攻击、外部攻击和误操作的安全问题，入
侵检测正是作为一种积极主动的安全防护技术应用于网络。
作为网络安全的主要技术之一，入侵检测技术通过对计算机网络中信息的收集与分析，采取相应的安
全策略，使网络的安全的风险能有效地降低。
 教学目标：掌握入侵检测系统的基本概念与定义，了解入侵检测发展的历程与分类方法，理解入侵检
测系统的体系结构与检测技术，并通过对入侵检测系统实例Snort的分析，对入侵检测系统有了一个比
较全面的理解。
 8.1 入侵检测概述 8.1.1 入侵检测的必要性 传统的网络安全技术主要包括：加密和数字签名机制、身份
认证与访问控制机制、认证授权、安全审计、系统脆弱性检测、构筑防火墙系统等。
这些技术都发展得比较成熟，特别是防火墙技术，它能有效地控制内部网络与外部网络之间的访问及
数据传送，从而达到保护内部网络的信息不受外部非授权用户的访问和过滤信息的目的，防火墙配置
的多样性和防护的有效性使它成为网络安全防线的中流砥柱。
然而任何一种单一的安全技术都并非万能，而且随着攻击者经验日趋丰富，攻击工具与手法的日趋复
杂多样，传统单一的安全技术和策略已经无法满足对安全高度敏感的部门的需要。
因此，网络安全的防卫必须采用一种纵深的、多样的手段，形成一个多层次的防护体系，不再是单一
的安全技术和安全策略，而是多种技术的融合，关键是各种安全技术能够起到相互补充的作用，这样
，即使当某一种措施失去效能时，其他的安全措施也能予以弥补。
 传统的安全技术虽然取得了很大的成效，但是它也存在一些固有的缺陷，比如访问控制可以拒绝未授
权用户的访问，却并不能防止已授权访问用户获取系统中未授权信息；防火墙可以将危险挡在外面，
却无法挡住内部的入侵。
从网络安全的角度看，公司的内部系统被入侵、破坏与泄密是一个严重的问题，以及由此引出的更多
有关网络安全的问题都应该引起重视。
据统计，全球80％以上的入侵来自于内部。
因此，传统的安全技术更多的是一种基于被动的防护，而如今的攻击和入侵要求主动地检测、发现和
排除安全隐患，正是在这样的环境下，入侵检测系统开始崭露头角，成为安全市场上和研究上新的热
点，不仅愈来愈多地受到人们的关注，而且已经开始在各种不同的环境中发挥越来越重要的作用。
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编辑推荐

《高等学校计算机规划教材:网络安全原理与应用》可作为大专院校网络安全、信息安全及计算机、电
子、通信等领域相关专业的教学用书，也可供相关领域从业人员及科研人员参考。
《高等学校计算机规划教材:网络安全原理与应用》实现了理论与实践相结合，是获得网络安全知识的
重要途径。
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